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 اقدام سریع 

از: سازمان پدافند غیر عامل کشور- معاونت امور صنعت، تجارت و صنایع دفاعی 
به: ریاست محترم اتاق بازرگانی ،صنایع ،معادن و کشاورزی ایران- آقای غلامحسین شافعی 

موضوع: ابلاغ دستورالعمل،آیین نامه و طرح مربوط به صنایع و واحد های صنعتی 
 مسئله ی پدافندغیرعامل مسئله ی بسیار مهمی است و هرروزی که می گذرد بر اهمیت پدافند غیرعامل افزوده می شود. امام خامنه ای 

(مدظله العالی) 

سلام علیکم؛ 
با صلوات بر حضرت محمّد و آل محمّد (ص) و با احترام؛ آسیبرسانی به زیرساختها و صنایع ملی از جمله اهدافی است که 
دشمنان کشور به دنبال دستیابی به آن میباشند. عدم توجه و اهتمام مسئولین دستگاههای اجرایی به رعایت حرایم، ضوابط و 
استانداردهای ملی و بینالمللی حوزههای ایمنی، امنیت و پدافند غیرعامل صنایع به منظور کاهش مستمر آسیبپذیریها، ارتقا 

آمادگیها، استحکامبخشی و افزایش تابآوری زیرساختها میتواند دشمن را در رسیدن به این اهداف کمک نماید.

در مقابل اهتمام بر اجرای الزامات و ملاحظات پدافند غیرعامل و توجه، تامین و ارتقاء مستمر امنیت و پدافند غیرعامل در تمام ابعاد 
سایبری، شیمیایی، کالبدی، شناختی، اقتصادی، حفاظتی و... میتواند از بروز حوادث و فجایع ناگوار و پیامدهای خسارت بار آن 

جلوگیری نماید.

با توجه به توضیحات معنونه و در راستای کاهش آسیبپذیری و مصونسازی صنایع و واحدهای صنعتی کشور، به پیوست 

آئین نامه الزامات و ملاحظات عمومی پدافند غیرعامل صنایع و واحدهای صنعتی .1
دستورالعمل برآورد تهدیدات و مخاطرات حوزه صنعت .2

دستورالعمل درجه بندی خطر زایی صنایع و مراکز پرخطر .3
(CIP)طرح حفاظت از زیر ساخت حوزه صنعت .4

طرح پاسخ اضطراری به تهدیدات سایبری (ERP سایبری) .5
طرح پاسخ اضطراری به تهدیدات شیمیایی(ERP شیمیایی) .6
نظام مصوب مصونسازی و عملیات پدافند شیمیایی کشور  .7

نظام عملیاتی پدافند زیستی کشور .8
شناسنامه پدافند غیرعامل در واحدهای صنعتی شیمیایی .9

الزامات کالبدی مبحث بیست و یکم مقررات ملی ساختمان  .10
الزامات و ملاحظات پدافند غیرعامل مراکز داده  .11
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آیین نامه اجرایی ماده 58 قانون احکام دائمی  .12
آیین نامه حمل و نقل جاده ایی مواد خطرناک  .13

جدول چک لیست بازدیدهای استانی حوزه صنعت .14

ارسال و نحوه اجرای آن در بازدیدهای نماینده این سازمان (جانشین معاونت صنعت آقای دکتر حمیدرضا محمدی) ارزیابی 
خواهد گردید. خواهشمند است دستور فرمایید مفاد آییننامه/ دستورالعمل با تشکیل کارگروههای تخصصی و یا بهکارگیری 

افراد/ شرکتهای خبره در حوزه پدافند غیرعامل، عملیاتی و گزارش آن هر 3 ماه یکبار به این سازمان ارسال گردد. 
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 مقدمه: -1مادّه

هایی که ها و شبکه. سیستمو اداره حکومت استهای اصلی ارائه خدمت به مردم پایهکشور های زیرساخت     

شوند، با این حال اختلال در هر یک از این دهند، اغلب به صورت واحد شناخته میهای جامعه را تشکیل میزیرساخت

  ها داشته باشد.تواند پیامدهای ناگواری در سایر بخشمیها سیستم

تواند پیامدهای شود و آسیب به آن میزیرساخت در هر کشوری در واقع بنیان اساسی جامعه آن کشور محسوب می

 هد. دهای دیگر را نیز تحت تاثیر جدی قرار تواند بخشجبران ناپذیری را در کشورها ایجاد نماید و آسیب در یک بخش می

مورد تهدید قرار گیرند. اهمیت و جذابیت کافی و لازم را برای دشمن دارند که های کشور زیرساختبنابراین      

ا ها رهای مختلف اهمیت حفاظت از این زیرساختها و وابستگیپذیریآسیبپذیر بودن آنها بدلیل وجود همچنین آسیب

 .کندافزون می

ها، تاسیسات زیر گذاری و راهبری حفاظت و صیانت از زیرساختسیاست منظورسازمان پدافند غیر عامل کشور، به  

بنایی و شریان های حیاتی کشور در برابر انواع تهدیدات متصور، در نظر دارد نسبت به تهیه و تدوین و ابلاغ سند حفاظت از 

سازی خصصی، اجرایی، تجربی و مدیریتی کشور گامی مهم در مصوناقدام و با بکارگیری توان علمی، ت هازیرساخت

زیرساخت را فراهم و احتمال آوری و تداوم کارکرد و از این مسیر با افزایش ایمنی و امنیت، تاب های کشور برداردزیرساخت

 وقوع تهدید و پیامد آن را کاهش دهد.

 6، تهدیدات 5، تاب آوری 4، امنیت 3، تداوم کارکرد 2، حفاظت 1: زیرساخت واژگان کلیدی

 تعاریف و اختصارات: -2مادّه

 ؛صطلاحات و واژگان بکار رفته در این سند، دارای معانی مشروح زیر استا

ی زا به نیروهای بالقوه و یا بالفعل )تهدیدات( خسارتمیزان خسارت و صدماتی است که از عوامل و پدیده :پذیریآسیب (1

 گردد.انسانی، تجهیزات و تاسیسات با شدت صفر تا صد در صد ناشی می

باعث  که موجب بر هم خوردن نظام کارکردی آن شده وزیرساخت است پیامدها نتایج حاصل از وقوع تهدید بر  :پیامد (2

 گردد.بروز حوادث ثانویه، تلفات ، خسارات و یا اخلال در جامعه می

ای از اهداف پذیری امنیتی موجود در یک هدف یا مجموعهاحتمال این که دشمن یا یک تهدید خاص از آسیب :ریسک (3

 در جهت یک حمله موفق استفاده کند و پیامدهایی را به مجموعه تحمیل نماید.

های مورد نیاز برای جلوگیری و پیشگیری از بروز ها و کسب آمادگیعبارت است از راهبردها، سیاستحفاظت  : 7حفاظت (4

 ها.سازی زیرساخت و در زمان لازم، پاسخ به حملات بر این بخشو موفقیت تهدید در تخریب یا ناتوان

                                                           
1 Infrastructure 
2 .Protection 
3 .Business Continue 
4 .Security 
5 .Resiliency 
6 .Threats 
7 protection 
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ای ههدف از حفاظت در این طرح آن است که هر تخریب و یا خسارت فیزیکی، سایبری و یا ترکیبی بر زیرساخت 

بایست نادر، مختصر، به لحاظ جغرافیایی محدود، و قابل مدیریت باشد و به خدمات دولتی، انسانی و اقتصادی حیاتی کشور می

ها عبارتند از؛ حفاظت سایبری، های حفاظتی زیرساختاع طرحو امنیت ملی کشور حداقل صدمات را وارد نماید. انو

سازی اومهای مقالکترومغناطیسی، الکترونیکی، اطلاعات و اسناد، حفاظت فیزیکی و حرایم، حفاظت پرتوی، شیمیایی، طرح

 ها، طرح حفاظت زیستی و میکروبیابنیه و ساختمان

سازی، دیدات با اعمال اقدامات پدافند غیر عامل همچون ایمنحفظ و نگهداری از زیرساخت در برابر ته مصون سازی: (5

 تمرکززدایی و ...

عبارت است از توانایی یک سیستم یا جزئی از آن برای انجام عملکردهای مورد نیاز تحت شرایطی : 8اطمینان قابلیت (6

عنوان یک احتمال بیان بهطور کمّی مشخص برای دوره زمانی خاص )مأموریت بدون نگهداری(. قابلیت اطمینان به

 گردد.می

یک جریان پیوسته از خدمات، و یا  ها و عوامل بهم وابستهزیرساخت عبارت است از شبکه ای از سیستم :9زیرساخت (7

برای تامین و رفع نیازهای اساسی یک جامعه  -چه فیزیکی و چه مجازی  -ها و یا کالاهای ضروری ها، سرویسفعالیت

تواند تواند پیامدهای جبران ناپذیری را در کشورها ایجاد نماید و آسیب در یک بخش از آن میمیکه آسیب به آنها 

های دیگر را نیز تحت تاثیر جدی قرار داده و ناتوانی یا نابودی آنها تاثیر منفی بر عملکرد کلی کشور، امنیت ملی، بخش

 اهد داشت.امنیت اقتصادی، سلامت و ایمنی ملی یا هر ترکیبی از آنها خو

ها، چه فیزیکی و چه مجازی که از کارافتادگی یا تخریب ها و شبکهها، سیستمهای حیاتی عبارتند از داراییزیرساخت 

ای بر امنیت، امنیت اقتصاد ملی، ایمنی و بهداشت عمومی و هر ترکیبی از آنها آنها اثرات تضعیف کننده

 (DHS,2010گذارد.)می

ای است که یک سیستم بزرگ را تشکیل داده و خدمات اساسی عناصر ساختاری بهم پیوستهمجموعه  زیرساخت هوشمند: (8

 کند که اجزای آن قادرند بدون دخالت انسان با هم تراکنش داشته باشند.را براساس فناوری ارائه می

واسط وابسته  از طریق یک« ب»به زیرساخت « الف»یک رابطه دوسویه است که طی آن زیرساخت  :10زیرساختی اندرکنش (9

 باشد.از طریق همان واسط وابسته می« الف»نیز به زیرساخت « ب»است و بالعکس، زیرساخت 

 هایی از اندرکنش )وابستگی متقابل( زیرساختی عبارت است از:نمونه

 Physical ID )ارتباطات واتصالات فیزیکی بین زیر ساخت ها(  

 Cyber ID )انتقال و تبادل اطلاعات بین زیرساخت ها( 

 Geographic ID)یک رویداد محیطی و یا محلی با قابلیت تاثیر بر اجزای زیر ساخت( 

 Logical ID)هر نوع وابستگی بین زیرساخت ها خارج از موارد بالا( 

                                                           
8 Reliability 
9 Infrastructure 
10 Interdependencies 
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آمیز با شرایط بحرانی یا موفقیتعنوان توانایی مقاومت، جذب، ترمیم یا تطبیق  تاب آوری را به 12NIPP: 11آوریتاب (10

یطی های محپذیری و سازگاری پس از تکانهمقاومت ذاتی و توانایی انعطاف ایجاد تغییر در وضعیت تعریف نموده است.

 آوری گویند.و رویدادهای مختل کننده را تاب

 آوری محلیتابای، آوری منطقهآوری ملی، تابآوری عبارتند از؛ تابسطوح تاب آوری:سطوح تاب (1

آوری در حوزه زیرساخت، آوری در حوزه مردم، تابآوری عبارتند از؛ تابهای تابحوزه آوری:های تابحوزه (2

 آوری در حوزه مدیریت و فرماندهیتاب

های ضروری در این طرح با توجه به ماموریت و کارکردهای اصلی زیرساخت، فعالیت: (BCP) طرح تداوم کارکرد سیستم (11

که در زمان بحران نیز باید تداوم داشته باشند تعیین و قابلیت استمرار این فعالیت بررسی و اقدامات لازم برای سیستم 

 گردد.حفظ این قابلیت تبیین و اجرا می

پذیری در این طرح برمبنای تهدیدات متصور برای زیرساخت، نقاط و میزان آسیب: 13(VRP) پذیریطرح کاهش آسیب (12

 شود.پذیری تبیین و اجرا میدامات و راهکارهای لازم برای حذف یا کاهش این آسیبسیستم تعیین و اق

در این طرح برمبنای تهدیدات متصور برای زیرساخت و تشخیص نقاط ضعف، : 14(SSP) طرح پایداری اجزای سیستم (13

شود و برمبنای آن یهای عدم تعادل و پایداری تبیین مها و پیامدهای ناشی از اعمال تهدیدات، شاخصپذیریآسیب

 شود.گردد تعریف و اجرا میاقداماتی که مانع رسیدن سیستم به حالت عدم تعادل و ناپایداری می

های جانبی، آمادگی لازم برای شرایط در این طرح از طریق تدوین دستورالعمل و طرح: 15(ERP) طرح پاسخ اضطراری (14

نیاز زمان بحران  های اجرایی موردطرحها و این دستورالعمل شود.میهای مورد نیاز طراحی و اجرا بحران تعریف و سامانه

طرح تخلیه اسناد و مدارک، همچون طرح مقابله با حوادث، طرح تخلیه و اسکان اضطراری، طرح امداد و نجات ، شامل مواردی 

 باشد.و غیره می سازی و بازیافتطرح خنثی

هایی است که جهت ادامه فعالیت خویش وابسته به خروجی این زیرساختاین دستورات در مورد  دستورات عمومی:  (11

از زمان نی ،پذیری، در زمینه تامین برقزیرساخت هستند که ضمن تبیین راهبردهای لازم برای پایداری و کاهش آسیب

 نمایند. بینی بحران را تعیین و راهبرد لازم برای نحوه تامین آن در شرایط سناریوی حذف و اختلال را پیش

 اسناد بالادستی: -3مادّه

 1131 سیاستهای کلی نظام در موضوع پدافند غیرعامل کشور مصوب مقام معظم رهبری (1

 مصوبات کمیته دائمی پدافند غیرعامل کشور (2

 قوانین برنامه پنجساله توسعه  (3

  غیرهو سیاست های کلی نظام در حوزه های انرژی، سلامت و بهداشت، خودکفایی دفاعی و امنیتی،  (4

 د راهبردی پدافند غیرعامل کشوراسناساسنامه سازمان و ا (5

                                                           
11 Resiliency 
12 National Infrastructure Protection Plan 
13 Vulnerability Protection Plan 
14 System Sustainable Plan 
15 Emergency Response Plan 
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 سایر قوانین و مقررات موضوعه کشور (6

 دامنه کاربرد طرح -4مادّه

 :عبارتند ازاین طرح حوزه های زیرساختی 

 حوزه زیرساخت ردیف حوزه زیرساخت ردیف

 صنایع تولیدی -3 آب، سد و فاضلاب -1

 دفاعی، نظامی و امنیتیصنایع و مراکز  -1 برق -2

 فرهنگی و رسانه ای -11 زیست بهداشت، سلامت و محیط -1

 فناوری اطلاعات و ارتباطات -11 پولی، مالی و بانکی -4

 کشاورزی و غذا -12 حمل و نقل -5

 نفت، گاز و پتروشیمی -11 حاکمیت -6

 ایهسته -14 خدمات عمومی و اضطراری اداره امورمردم -7

 

 : های مشارکت کنندهدستگاه های مجری و سازمان -5مادّه

 استاندار 

 مسئولین دستگاه متبوع زیرساخت 

 زیرساخت / رئیسمدیر 

  زیرساختواحدهای تابعه مدیران 

 مدیر کل پدافند غیر عامل استان 

 های پدافند غیر عامل استانکارگروه 

 هدف اصلی:  -6مادّه

 تهدیدات نظامی، امنیتی و سایبری ها در مقابلسازی زیرساختمصون حفظ و

 اهداف فرعی: 

 پذیری زیرساختکاهش آسیب (1

 های ضروریتداوم کارکرد زیرساخت و ادامه فعالیت (2

 پایداری اجزای سیستم )حفظ و نگهداری منابع زیرساخت( (1

 پاسخ اضطراری به حوادث (4

 تسهیل مدیریت بحران زیرساخت (5

 سازی در حوزه حفاظت از زیرساختهای بومی و فرهنگمهارتسطح آگاهی، دانش و آمادگی و ارتقاء   (6

 ماموریت: -7مادّه

های زیرساختی های موجود، حوزهها و توانمندیقرارگاه پدافند غیر عامل استان ماموریت دارد با استفاده از قابلیت

 استان را در برابر تهدیدات نظامی، امنیتی و سایبری حفاظت و صیانت نماید.



 11 از 7 صفحه

 

 :بیانیه ماموریت 

 هابندی داراییبندی و سطحطبقهشناسایی،  (1

 سازی زیرساختحفاظت و مصون (2

 ( VRPپذیری )طرح کاهش آسیبتهیه و اجرای  (1

 ( SSPطرح پایداری اجزای سیستم )تهیه و اجرای  (4

  (ERP)  تهیه طرح پاسخ اضطراریتهیه و اجرای  (5

 (BCP)طرح ایجاد قابلیت تداوم کارکرد تهیه و اجرای  (6

 و آستانه تحمل زیرساختآوری تابارتقای طرح تهیه و اجرای  (7

 طرح بازگشت پذیری، تعمیرات و بازسازیتهیه و اجرای   (3

 ، کنترل تردد ودسترسیطرح حفاظت فیزیکیتهیه و اجرای  (1

 طرح هماهنگی با حوزه دفاعی و مدیرت بحرانتهیه و اجرای  (11

 تجهیز سازی و فرهنگآمادگی، سازماندهی، آموزش، ارتقای  ریزی،طرح (11

 ریزی، تمرین و برگزاری رزمایشطرح (12

 ها و فرآیند اجرایی حفاظت از زیرساخت(: چگونگی اجرای طرح )گامتدبیر -8مادّه

با  و در صورت نیازهای زیرساختی استان های موجود، حوزهها و توانمندیقرارگاه پدافند غیر عامل استان با استفاده از قابلیت

در سه وضعیت  ر رایزبه منظور اجرای ماموریت و تحقق اهداف مورد نظر، اقدامات های همجوار های استانکمکاستفاده از 

 :دهدانجام میقبل از بحران، حین بحران، و بعد از بحران 

   های استانارتقای امادگی زیرساختراهبری و نظارت بر 

  استانهای زیرساختسازی و حفاظت از مصونراهبری و نظارت بر 

  ریزی مقابله و ایجاد قابلیت بازیابی و بازگشت به حالت قبلطرحراهبری و نظارت بر 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 



 11 از 8 صفحه

 

 چرخه حفاظت از زیرساخت: -9مادّه
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 11 از 1 صفحه

 

 :های حفاظت از زیرساختیها و فرآیند اجراگام -10مادّه

 آن: شناسایی زیر ساخت و اجزای وابسته (1

   ؛شناسایی کالبد محیط خارجی تأسیسات شامل : برآورد زیرساختشناسایی و  -1-1

 نزدیک تأسیساتو روستاهای جدول آمار جمعیتی و فاصله شهرهای : مراکز جمعیتی 

 های جمعیتی اطراف تأسیساتبررسی وضعیت اجتماعی کانون 

 مراکز نظامی هوایی،  های نظامی نزدیکفاصله زمانی و مکانی تا پایگاه: مراکز نظامی 

  امکانات و تسهیلات مراکز صنعتی نزدیک، نقشه جانمایی مراکز صنعتی نزدیک: صنعتی /مراکزنقاط 

 نزدیکی به مراکز پرخطر 

 های فرعی، محلی و سرویس(های اصلی و بین شهری، راه)راه  :زیرساخت ها و راه های دسترسی 

  هانقشه راه آهن، نقشه فرودگاه 

 نقش زیرساخت در آمایش سرزمینی و دفاعی 

شناسایی سایت پلان، اجزای تشکیل دهنده و نحوه استقرار آنها، : شبکه و ارتباطات زیرساختترسیم  -1-2

 های اجزاء، مواد اولیه و محصول یا خدمتوابستگی

   نقشه جانمائی  اجزای تاسیسات 

  فرادستی و فرودستی هایوابستگیشناسایی 

 های اجزا، مواد اولیه و محصول یا خدمتنمودار آبشاری وابستگی 

 شامل: عوارض مرتبط با موضوع پدافند غیرعامل  ،مطالعه و بررسی وضعیت عناصر طبیعی مکان تأسیسات

 ع پوشش گیاهی منطقه، وضعیت اقلیمطبیعی، نو

 :بندی )اهمیت / ماهیت( زیرساختسطح -1-3

   به ها بندی آنسطحبررسی اجزای تاسیسات، فرآیندها، استحکام و مواد موجود بر اساس اهمیت عملکردی و

 های حیاتی، حساس و مهمبخش

 نهایی بندیو تعیین سطح بندی با تعامل بین دستگاه و سازمانعمل سطحلها طبق دستوراتعیین شاخص 

 ها:و اندرکنش هاها و وابستگیبرآورد و ارزیابی دارایی -1-4

 تهیه شود. ( 2و  1)طبق جداول شماره  های اصلی و جریان فرایندیفهرست دارایی -

بر  4و  1طبق جدول شماره و های زیر ها بر مبنای شاخصگذاری داراییارزش :هاگذاری داراییارزش -

 صورت پذیرد: 1اساس پیوست شماره 

 شامل ارزش ذاتی، ارزش محیطی، و ارزش عملکردی هر دارایی ایسرمایهارزش  هایشاخص (1

امکان جایگزینی و و  وابستگی به خارج کشورهای های منحصر به فرد بودن شامل شاخصشاخص (2

 ترمیم

 بردارانبرداران و سطح کیفی بهرههای سطح کمی بهرهبرداران شامل شاخصهای بهرهشاخص (1

 های حساسیت شامل حساسیت در سطح ملی و در سطح شبکه استانیشاخص (4

 شناسایی وابستگی های فرادستی و فرودستی درونی زیرساخت -

 اولیه و محصول یا خدمتهای اجزا، مواد نمودار آبشاری وابستگی -

 تعیین نمایید. 5ها به زیرساخت مور نظر )برق( را از طریق جدول شماره وابستگی زیرساخت -



 11 از 11 صفحه

 

 :مبنا تهدیدات شناسایی و استخراج (2

 :خارجی( زیرساخت –شناخت محیط )داخلی  -2-1

  بررسی وضعیت عمومی امنیت محلی در منطقه تأسیسات )نزدیکی به کریدورهای هوایی، مرزهای بین

 سوابق تروریستی/شرارت/ نا امنی اجتماعی / شورش و ...(المللی، معابر دریایی، 

  جانمایی تأسیسات در نقشهنقشه کریدورهای هوایی کشور + 

 شامل: مرتبط با موضوع پدافند غیرعامل  مطالعه و بررسی وضعیت عناصر طبیعی مکان تأسیسات

 عوارض طبیعی، نوع پوشش گیاهی منطقه، وضعیت اقلیمی

 رسانی فوری در مجاورت محل تأسیسات )آتش نشانی، امداد و نجات، کمک بررسی امکانات موجود

 هلال احمر، اورژانس، بیمارستان و...(

 :تهدیدات شناسایی انواع -2-2

   سوابق تهدیدات 

  تحلیل تهدیدات توصیف و 

 هاالملل و مبنای اثر آنتلفیق انواع تهدیدات با توجه به نظام بین 

 

 :برآورد و ارزیابی تهدیدات -2-3

 بندی، ارزیابی و استخراج تهدیدات پایه بر اساس جداول زیر صورت پذیرد: رتبه -

 براساس پیوست  (هاشاخصه – نوع تهدیدماتریس ) 6طبق جدول شماره بندی تهدیدات هر حوزه رتبه

  2شماره 

های در معرض تهدید و هم شمول اثرگذاری تهدیدات مختلف بر این از آنجایی که هم ارزش دارایینکته پیشنهادی: 

بندی، تبهر شود کهپیشنهاد می دستیابی به نتایج بهتر جهتباشند، توانند نقش داشته ها در این ارزیابی میدارایی

 ارزیابی و استخراج تهدیدات پایه بر اساس هر دو نوع جداول زیر صورت پذیرفته و در نهایت با میانگین آنها ارایه شود: 

 نوع تهدیدماتریس روش اول، ) 7طبق جدول شماره های مختلف بندی تهدیدات برای زیرساختدرجه 

  ها(ضریب اهمیت حوزه –

  روش دوم؛ ) 3طبق جدول شماره  توجه به شمول تهدید بر زیرساختعدد ریسک تهدید با محاسبه

  های مختلف(نام و عدد تهدید در صورت وقوع برای حوزهماتریس 

 (3و  7جداول  میانگین دو روشیا  6میانگین جداول ) معرفی بسته تهدیدات با احتمال بیشتر  

 

 :هاپذیریبرآورد و ارزیابی آسیب  (3

  سلولی )ذاتی(: پذیریارزیابی آسیب -3-1

 پذیریهای ارزیابی آسیبتدوین شاخص 

 امکان کشف و شناسایی 

 ضعف حفاظتی 



 11 از 11 صفحه

 

 ضعف فرآیندی 

 اثرپذیری(همجواری( 

 هااهمیت شاخص اوزان 

 های زیرساختارزش گذاری ذاتی دارایی 

 پذیری فرایندی )سیستمی(آسیب ارزیابی -3-2 

 هاشناسایی شبکه ذیمدخلان )گروداران( و دارایی 

 تعیین ابعاد و نوع اندرکنش و وابستگی 

 های مجاورتتدوین ماتریس 

 بندی، نزدیکی، ...()درجه، خوشه پذیری سیستمیهای ارزیابی آسیبتحلیل شاخص 

 های خطرزاتحلیل پهنه خطر در مورد زیرساخت 

 1براساس پیوست شماره  1جدول شماره  طبق های مختلفپذیری برای زیرساختتعیین عدد آسیب -3-3

 

 :برآورد و ارزیابی پیامدها   (4

 های مربوطهمعرفی نقاط قوت و ضعف اجزای تأسیسات با استفاده از شاخص (1
 اجزاءمحیط کالبدی آن و تهیه جدول نهایی امتیازات تطبیق عناصر موثر موجود در تاسیسات و  (2

 عناصر اصلی موجود در تاسیساتها و جدول عوامل تاثیرگذار محیط کالبدی بر روی دارایی (1

 11طبق جدول شماره  دارایی به ازای تهدیدات پایه –تهیه ماتریس پیامد  (4

 :برآورد و ارزیابی ریسک (5

 ارزیابی ریسک کیفی و کمی تدوین مدل  (1

 ارزیابی کیفی ریسک  در دارایی های زیرساخت  (2

 11طبق جدول شماره پذیری و پیامد آسیببه ازای تهدیدات  ریسک اجزای اصلی تاسیسات ماتریستهیه  (1

 اقدامات مصون سازی (6

 های زیرساختتهیه طرح حفاظت دارایی (1

 سازیو تهیه برآورد اجرای مصون ارزیابی (2

 های انجام شدهپذیری رابر طرح و ارزیابیتهیه برنامه اجرایی کاهش آسیب (1

 سازی پذیری و مصوناقدامات اجرایی کاهش آسیب (4

 برگزاری رزمایشتدوین سناریو و  (7

 تهیه برآورد اطلاعاتی)وضعیت خودی و دشمن(و جذابیت هدف (1

 تهیه طرح آمادگی دفاعی (2

 تدوین سناریوی رزمایش (1

 آموزش، تجهیز و توجیه عوامل رزمایش (4

 تمرین و برگزاری رزمایش (5

 ارزیابی رزمایش و انجام اصلاحات (6



 11 از 12 صفحه

 

 :هاهای استانی و زیرساختها و دستگاهوظایف سازمان  -11مادّه

 :قرارگاه پدافند استانی -11-1

های استان و هماهنگی با ها و قابلیتپدافند غیرعامل استان است و یا استفاده از ظرفیت قرارگاه پدافند استان مسئول

 دهد:مات و وظایف زیر را انجام میهای همجوار اقداهای اجرایی و استاندستگاه

 الف( شرایط عادی )قبل از بحران(:

 استان.تشکیل کمیته )شورای( و قرارگاه تاکتیکی پدافندغیرعامل  (1

 های مربوط.پدافند غیر عامل استان و اخذ گزارشات لازم از وضعیت زیرساختهای فعال نمودن کارگروه (2

 های ذیربط.همکاری مرکز آمار استان و دستگاهجامع بانک اطلاعاتی مورد نیاز قرارگاه با اندازی سامانه راه (1

 اندازی مرکز فرماندهی و کنترل قرارگاه اصلی.راه  (4

 اعلام وضعیت و هشدار استان ایجاد سامانه راهبری  (5

 های حیاتی و حساس استان.تامین نیاز زیرساختهای تعیین اولویت (6

فرد بودن برای شرایط در صورت منحصر به ی وابسته به خارج از استانهازیرساختتعیین جایگزین راهبری  (7

 ارزیابی میزان آمادگی آن با انجام رزمایش.بحران و 

ها متناسب با راهبرد ادامه فعالیت و نوع خدمات و محصول تعیین نیازهای مختلف زمان بحران زیرساخت راهبری (3

 بندی و مشخص کردن نحوه تامین آنها.خروجی، و اولویت

  ه و ابلاغ شرح وظایف مربوط.های مختلف مورد نیاز زمان بحران و تهیها و تیمتشکیل کارگروه راهبری (1

 ها.ها و شرایط مختلف عادی، سناریوی حذف، و سناریوی اختلال و ابلاغ آن به همه زیرساختتعریف وضعیت  (11

 های دیگر.ها و تعیین وابستگی فیمابین زیرساخت مورد نظر با زیرساختاحصاء و شناسایی زیرساخت  (11

 ها طبق دستورالعمل ابلاغی سازمان.زیرساختبندی تعیین و یا بازنگری سطح راهبری (12

های مختلف برای حفظ و ارتقاء ای پدافند غیر عامل در حوزههای دورهتعریف و اجرای رزمایش راهبری  (11

 های لازم در مقابله با شرایط بحرانی.آمادگی

جامع و تفصیلی های بینی و تامین فضاهای با کاربری چندگانه )فضاهای زیرزمینی( در طرحپیش راهبری  (14

 های عمرانی.شهری و طرح

تدارک الزامات مورد نیاز برای تخلیه و اسکان اضطراری کارکنان، تخلیه و انتقال تجهیزات خاص،  راهبری  (15

 بینی مکان جایگزین متناسب با راهبرد.تخلیه و انتقال اسناد و مدارک، قابلیت ادامه فعالیت در محل و یا پیش

های مهم و خطوط انتقال در جمله نیروگاه، پستهای حساس )منتهیه طرح حفاظتی برای دارایی راهبری (16

 زیرساخت مورد نظر، زیرساخت برق( و انجام اقدامات لازم. 

های آموزشی و از طریق برگزاری سمینارها، دورهسازی و آموزش پدافند غیر عامل در سطوح مختلف فرهنگ  (17

 های لازم.تهیه و ابلاغ دستورالعمل

 ب( شرایط اضطرار )حین بحران(

 استان.تشکیل کمیته )شورای( و قرارگاه تاکتیکی پدافندغیرعامل  (1

 ها و ارایه گزارشات لازم به مقامات بالادستی.وضعیت به همه زیرساختابلاغ نوع  (2

 ذیربط.روانی اقشار و مخاطبین مختلف از طریق مبادی  -رسانی و ایجاد آرامش روحیمدیریت اطلاع (3

 ها. بحران و مرکز فرماندهی صحنه با فراخوان اضطراری همه مسئولان کارگروهتشکیل اتاق  (4



 11 از 13 صفحه

 

 های مورد نیاز و رصد و نظارت بر انجام وظایف محوله.و تیمها فعال نمودن کارگروه (5

 ر.امو اهبرد ادامه فعالیت و پایش انجامواحدها در وضعیت مربوط متناسب با راستقرار تمامی راهبری  (6

 ها و تجهیزات خاصو اسکان اضطراری کارکنان، تخلیه و انتقال اسناد و مدارک، تخلیه و انتقال دستگاهتخلیه  (7

 قابل انتقال مطابق الزمات از قبل تعریف شده و رصد و پایش آنها.

 (اضطرار )بعد از بحران( شرایط پ

 استان.تشکیل کمیته )شورای( و قرارگاه تاکتیکی پدافندغیرعامل  (1

 ها و ارایه گزارشات لازم به مقامات بالادستی.وضعیت به همه زیرساختابلاغ نوع  (2

 های مربوط.پدافند غیر عامل استان و اخذ گزارش از وضعیت زیرساختهای فعال نمودن کارگروه (3

 به مرکز.دیده و ارایه گزارش های آسیبهای بازسازی و بازتوانی زیرساختو محاسبه نیازمندیشناسایی، ارزیابی،  (4

 دیده. های آسیبروند بازسازی و بازتوانی زیرساختنظارت بر  (5

 

 استاندار )فرمانده قرارگاه پدافند غیر عامل استانی(: -11-2

 تشکیل و برگزاری جلسات کمیته )شورای( و قرارگاه تاکتیکی پدافند غیرعامل استان  (1

 های مربوط های پدافند غیر عامل استان و اخذ گزارش از وضعیت زیرساختفعال نمودن کارگروه  (2

های همجوار( و ابلاغ به مسئولین های حیاتی و حساس استان )و استانهای تامین نیاز زیرساختتعیین اولویت (3

 ها دستگاهی زیرساخت

ها در شرایط بحران برای موارد ها )و تعیین جایگزین احتمالی آنتعیین وابستگی به خارج از استان زیرساخت (4

 فرد( و انجام هماهنگی لازم و ارزیابی میزان آمادگی با اجرای رزمایش  حیاتی و منحصر به

های مشارکت کننده از انهای مجری و سازمراهبری، نظارت و کسب اطمینان از انجام به موقع وظایف دستگاه (5

 های آن(طریق عوامل استانداری )مدیر کل پدافند غیر عامل استان و کارگروه

 یربط ی مرکز آمار استان و دستگاه های ذسامانه جامع بانک اطلاعاتی مورد نیاز قرارگاه با همکاراندازی راه (6

 ابلاغ تهیه طرح های تخصصی به دستگاهها ظرف مدت معین  (7

 مرکز فرماندهی و کنترل قرارگاه اصلی  راه اندازی  (8

تشکیل ستاد اعلام وضعیت و هشدار استان ) توسط معاونت سیاسی استانداری با همکاری و مشارکت فرماندهی   (9

پدافند هوایی، صدا و سیما، اداره کل مخابرات و سایر دستگاه های ذیربط( و تعریف و تهیه طرح های لازم و 

 ی، نظامی و مردمیشرح وظایف دستگا های اجرای

سامانه یکپارچه رصد و پایش و شبکه آزمایشگاهی، هشدار، آشکارسازی، تشخیص و ارزیابی و تجهیز  ایجاد  (11

  CBRNEتهدیدات 

های مختلف، فرماندهی، امداد و نجات، شناسایی و تجهیز نقاط مناسب و مورد نیاز برای استقرار مراکز و سامانه  (11

 امنیتی و انتظامی در زمان بحران 

 های قبلیبرقراری ارتباط واحدهای پشتیبانی و خدماتی مطابق با طرح و انجام هماهنگی  (12

 ها و نظارت بر روند انجام کار انهارای زیرساختصدور دستورات پشتیبانی، خدماتی و امنیتی ب  (13
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 :استان اداره کل )دبیرخانه( پدافند غیر عامل -11-3

اداره کل پدافند غیرعامل استان  دبیر شورای پدافند غیرعامل استان است و وظایف زیر را در قالب دبیرخانه پدافند 

 دهد:غیرعامل استان انجام می

 (بحرانالف( شرایط عادی )قبل از 

 جلسات کمیته )شورای( پدافند غیرعامل استان و پیگیری مصوباتتنظیم صورت (1

 جهت طرح در شورای پدافند غیرعامل استانهای پدافند غیر عامل استان اخذ و بررسی گزارش عملکرد کارگروه (2

از استان   وابستگی به خارج به یکدیگر وهای استان زیرساختهای متقابل پیگیری تعیین وابستگی و وابستگی (3

 استانی با انجام رزمایش هامیزان آمادگی آن ارزیابی جایگزین احتمالی آن در شرایط بحران و ودارند 

و اجرای مصوبات شورای پدافند غیرعامل  اجرایی استانهای انجام به موقع وظایف دستگاهبر نظارت  پیگیری و (4

 استان

 (اضطرار )حین بحران( شرایط ب

 های خارج از استانهای استانی و پیگیری پشتیبانیانجام هماهنگی (1

 های مختلف استان و ارائه به شورای پدافند غیرعامل استانهای حوزهآوری گزارش وضعیت زیرساختجمع (2

 و پیگیری تامین آن از مراجع مربوط های استانتنظیم گزارش نیازمندی (3

 های استاند زیرساختپیگیری بازیابی و بازتوانی و تداوم کارکر (4

 های استانهای پاسخ به شرایط اضطرار زیرساختتنظیم گزارش میزان کارایی و موفقیت مدیران و طرح (5

 (اضطرار )بعد از بحران( شرایط پ

ای هها با توجه یه اولویتهماهنگی استانی و خارج از استان برای بازیابی و بازتوانی و تداوم کارکرد زیرساخت (1

 شده.تعیین

 های مختلف استان به شرایط عادی های حوزهپیگیری و هماهنگی بازگشت زیرساخت (2

 ها کارشدن آنبهها برای آمادهها به شرایط عادی و فهرست نیازمندیتنظیم گزارش میزان موفقیت زیرساخت (3

 

 مسئولین دستگاه متبوع زیرساخت -11-4

و  گاهدستهای ها و قابلیتا استفاده از ظرفیتبو  ربط هستندذی هایزیرساختمسئول پدافند غیرعامل  های اجراییدستگاه

انجام های مربوط برای حفاظت از زیرساختهای اقدامات و وظایف زیر را داریو استان دیگر های اجراییهماهنگی با دستگاه

 د.ندهمی

 (الف( شرایط عادی )قبل از بحران

 برگزاری منظم جلسات آن.پدافند غیرعامل دستگاه و ( تشکیل کمیته 1

 های مرتبط.رعایت پدافند غیر عامل در زیرساخت( حصول اطمینان از 2

 های مرتبط.بندی زیرساختسطح( نظارت بر 1

 پذیری آنها، و نظارت بر اجرای آن.ها، تهیه طرح کاهش آسیبهای زیرساختداراییپذیری ( شناسایی آسیب4

 ها در برنامه دستگاه و اجرای آن همراه با پیگیری، پشتیبانی و نظارت لازم.تسازی زیرساخمصون( تعریف اقدامات 5
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 ها برای پاسخگویی به نیاز استان در شرایط اضطرار.آمادگی زیرساخت( حصول اطمینان از 6

 استان. هوابست هایزیرساختگو برای بینی جایگزین پاسخ( پیش7

اعلام به  ها وبندی تامین نیاز استانها، اولویتمتقابل زیرساخت استانشبکه وابستگی و وابستگی ( ترسیم نمودار 3

 استانداران.

 ها برای شرایط اضطرار.اساسی زیرساخت استانسازی تجهیزات ( ذخیره1

ها با اصول و مفاهیم پدافند غیرعامل و بحران و ارزیابی میزان آمادگی آنها با زیرساخت استانمدیران  اگاه نمودن( 11

 های مورد نیاز.جام رزمایشان

 
 (اضطرار )حین بحران( شرایط ب

 های مرتبط.بر اقدامات حین بحران زیرساخت( پشتیبانی و نظارت 1

 های مرتبط برای شرایط اضطرار.اساسی زیرساخت( تامین تجهیزات 2

 دیده.های معین خارج از استان از استان آسیبپشتیبانی زیرساخت( نظارت بر 1

 یاری به مدیر زیرساخت مربوط برای برقراری امنیت و آرامش براساس طرح دفاعی.و ( کمک 4

 بینی شده در مورد زیرساخت غیرفعال تخریب شده.تامین خدمات جایگزین بر اساس تمهیدات از قبل پیش( 5

 و نظارت بر روند انجام کار. ها های پشتیبانی و تامین خدمات زیرساخت( تعیین و ابلاغ اولویت6

 
 (اضطرار )بعد از بحران( شرایط پ

 های مرتبط.بر اقدامات بعد بحران زیرساخت( پشتیبانی و نظارت 1

 دیده. های آسیبهای بازسازی و بازتوانی زیرساخت( شناسایی، ارزیابی، محاسبه و تامین نیازمندی2

 دیده تا بازگشت به شرایط عادی. بر بازسازی و بازتوانی زیرساخت آسیب( پشتیبانی و نظارت 1

 
 هامدیران زیرساخت -11-5

غیرعامل قرارگاه پدافند زیرساخت تحت مدیرت خود هستند و با هماهنگی پدافند غیرعامل مسئول ها مدیران زیرساخت

های همجوار اقدامات و استان متبوعهای دستگاه نظارتو  زیرساخت و استانهای ها و قابلیتا استفاده از ظرفیتباستان و 

 دهد.و وظایف زیر را انجام می

 (الف( شرایط عادی )قبل از بحران

 ها.و شرایط مختلف عادی، سناریوی حذف، و سناریوی اختلال و ابلاغ آنها به همه زیرساختها ( تعریف وضعیت1

های و تعیین وابستگی فیمابین زیرساخت مورد نظر با زیرساختها های زیرساخت( احصاء و شناسایی همه زیرسیستم2

 دیگر.

 طبق دستورالعمل ابلاغی سازمان.ها بندی زیرساختو یا بازنگری سطح( تعیین 1

های متوقف، نیمه فعال، ران )حالتهای آنرا برای زمان بحو زیرسیستم ادامه فعالیت همه زیرساخت( تعیین راهبرد 4

 (.فعالیت کامل

 های مختلف مورد نیاز زمان بحران و تهیه و ابلاغ شرح وظایف مربوط.و تیمها ( تشکیل کارگروه5

های لازم در های مختلف برای حفظ و ارتقاء آمادگیای پدافند غیر عامل در حوزههای دورهاجرای رزمایش( تعریف و 6

 ط بحرانی.مقابله با شرای
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لازم برای تخلیه و اسکان اضطراری کارکنان، تخلیه و انتقال تجهیزات خاص، تخلیه و انتقال اسناد و ( تدارک الزامات 7

 بینی مکان جایگزین متناسب با راهبرد.مدارک، قابلیت ادامه فعالیت در محل و یا پیش

درجه اهمیت )همچون برق، سوخت، آبّ و ...( مطابق تناسب به های مختلف زیرساخت یبینی و تامین نیازمند( پیش3

 (.فعالیت )تداوم کارکردبا راهبرد ادامه 

 ها  جهت شرایط اضطرار.و تعیین جایگزین برای آنهای زیرساخت ( شناسایی وابستگی1

 های وابسته به محصول زیرساخت خود برای ارایه خدمت.زیرساختهای ( تعیین اولویت11

 تناسب درجه اهمیت.ملاحظات و الزامات حفظ و نگهداری و پایداری زیرساخت را به امین ( برآورد و ت11 

 تناسب درجه اهمیت.پذیری زیرساخت به تهیه و اجرای طرح کاهش آسیب (12

تناسب درجه اهمیت زیرساخت برای حفظ تداوم کارکرد در شرایط تامین و اجرای  استانداردهای جهانی و ملی به ( 11

 خاص.

 تناسب درجه اهمیت زیرساخت. و اجرای طرح پدافند سایبری در برابر تهاجم سایبری به ( تدوین 14

موقع گزارش و کسب آمادگی برای  ، پایش، و تشخیص تهدیدات مرتبط با زیرساخت، اعلام هشدار و ارایه به( رصد15

 ای.انجام  اقدامات مقابله

 رل تردد و دسترسی زیرساخت.و اجرای  طرح حفاظت فیزیکی، کنت( تهیه 16

 ها با برگزاری رزمایش.سازی طرح آمادگی دفاعی زیرساخت، و تمرین و ارزیابی آمادگیو فرهنگ( تهیه، آموزش، 17

تناسب درجه اهمیت و تجهیز به تهیه و اجرای طرح حفاظت و صیانت از کارکنان زیرساخت در شرایط اضطرار به ( 13

 پناه و پناهگاه مورد نیاز. جان

 ها با انجام رزمایش.( زیرساخت و ارتقای آمادگیERPطرح پاسخ به شرایط اضطراری)( تهیه و تمرین 11

های با انجام رزمایش فعالیت در شرایط مختلف اضطرار و ارزیابی میزان آمادگیهای تداوم تهیه و تمرین طرح( 21

 ای.دوره

 
 اضطرار )حین بحران(( شرایط ب

 های مربوط.با شرایط بر اساس طرح( انجام اقدامات لازم متناسب 1

 (12)جدول شماره های تعیین شده. خدمات براساس اولویت( ارایه 2

 .درنگ هرگونه حادثهپدافند غیرعامل و گزارش بی قرارگاه( حفظ ارتباط با 1

 فرمانده مربوط برای برقراری امنیت و آرامش براساس طرح دفاعی.( ایجاد ارتباط و هماهنگی با 4

عال های غیرفبینی شده در مورد زیرسیستم( انجام اقدامات تخلیه و اسکان اضطراری مطابق با تمهیدات از قبل پیش5

 شده.تخریب 

 ها و نظارت بر روند انجام کار. ارایه خدمات به زیرساختهای لاغ اولویت( اب6

 
 (پ( شرایط اضطرار )بعد از بحران

 بینی شده.حفظ و نگهداری منابع زیرساخت مورد نظر مطابق با تمهیدات از قبل پیش( پایش وضعیت 1

 اضطرار.( انجام اقدامات لازم مطابق با طرح بازسازی و بازتوانی زیرساخت در شرایط 2

 سازی و رفع آلودگی مطابق با تدابیراز قبل تعریف شده.مربوط به خنثی( اجرای اقدامات 1

 .یگرهای دها و وابستگی متقابل زیرساخت با زیرساختتعیین شده در طرح جایگزین، وابستگی( انجام اقدامات 4



 11 از 17 صفحه

 

 دستورات هماهنگی -12مادّه

 های خود را شناسایی و ارزیابی نماییددارایی (1

 روز کنید.بندی گذشته را بهبندی کنید و یا سطحزیرساخت تحت مدیریت خود را سطح (2

 تهدیدات زیرساخت خود را شناسایی و پایش و رصد نمایید. (1

 شناسایی کنید. را های زیرساخت در مقابل انواع تهدیداتپذیری داراییآسیب (4

 ها طرح و برنامه اجرایی تهیه کنید.پذیری داراییبرای کاهش آسیب (5

 ها اقدام نمایید.دارایی سازیکارکرد زیرساخت نسبت به امن در اولویت برای اطمینان از تداوم و استمرار (6

 سازی تهیه کنید.های آن طرح و برنامه اجرایی مصونبرای زیرساخت و دارایی (7

 بینی کنید.ها جایگزین در شرایط اضطرار پیشضطراری و وابستگیبرای نقاط ا (3

برای انواع تهدیدات سناریو آماده، تمرین و تکلیف هر چیز و هرکس در هر سناریو در صورت وقوع تعیین و تمرین  (1

 شود.

 از برقراری ارتباط با فرماندهی قرارگاه پدافند غیرعامل استان مطمئن شوید. (11

 غیرعامل استان گزارش کنید. جزیی را به مرکز و قرارگاه پدافندهرگونه حادثه حتی  (11

 های خود برای زمان اضطرار را شناسایی و در حد کفایت ذخیره کنید.نیازمندی (12

 طرح مقابله با شرایط اضطرار را تهیه، تمرین، ارزیابی و با طرح صیانت از مردم و جمعیت استان هماهنگ باشید. (11

های مختلف، فرماندهی، امداد و نجات، امنیتی و انتظامی رای استقرار مراکز و سامانهنقاط مناسب و مورد نیاز ب (14

 در زمان بحران را شناسایی و تجهیز نمایید.
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 ها و ضمائم:پیوست -13

 هاگذاری داراییهای ارزششاخص -9پیوست شماره  (9

 بندی تهدیداتهای رتبهتبیین شاخص -8پیوست شماره  (8

 پذیریهای آسیبشاخص -3پیوست شماره  (3

 برآورد اطلاعاتی -4پیوست شماره  (4

 پیوست سازماندهی -5پیوست شماره  (5

 بخشیرسانی و آرامپیوست اطلاع -6پیوست شماره  (6

 پیوست ارتباطات -7پیوست شماره  (7

  -2پیوست شماره  (2

و سایر  7تا  4ای شماره هشود، ولی پیوستهمراه این سند ارایه می 3تا  1های شماره تذکر: پیوست
 های احتمالی مورد نیاز باید توسط زیرساخت تهیه شود.پیوست
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 :جداول و نمودارها -14

 جدول تعریف حوزه برق و اجزای آن -9جدول شماره  (9

 گانه و اجزای آنها94های جدول حوزه -8جدول شماره  (8

 داراییگذاری یک جدول ارزش -3جدول شماره  (3

 های مختلفگذاری داراییجدول ارزش -4جدول شماره  (4

 های استان با حوزه برقجدول اندرکنش دارایی -5جدول شماره  (5

 هابندی تهدیدات برای زیرساختجدول رتبه -6 جدول شماره (6

 ها(ضریب اهمیت حوزه -)روش اول؛ ماتریس نوع تهدید بندی تهدیداتجدول درجه -7 جدول شماره (7

 شمول تهدید( -بندی تهدیدات )روش دوم؛ ماتریس نوع تهدیددرجهجدول  -2 رهجدول شما (2

 هاپذیری زیرساختجدول تعیین عدد آسیب -1 جدول شماره (1

 هاپذیریبندی آسیبجدول درجه -91 جدول شماره  (91
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 مقدمه

للی المهای ملی و بینامنیت و پدافند غیرعامل هر کشور یکی از نمادهای اقتدار و قدرت بازدارندگی در عرصه

 اصلی هایدر مقابل دشمنان بوده و از جایگاه مهمی برخوردار است. بر همین اساس این موضوع یکی از دغدغه

رتبه نظام مقدس جمهوری اسلامی است. ضعف، العالی( و مسئولین عالیمقام معظم رهبری )مدظله

های نفوذ و مبادی مورد توجه دشمنان نظام اسلامی پذیری، کاستی، نقصان و عدم توانمندی از زمینهآسیب

است و مخالفین کشور در هر  گیر کردن آن و القا ناکارآمدی حاکمیتبرای مقابله با جمهوری اسلامی، زمین

های آن دوره با طراحی سناریوهای خاصی، درصدد نیل پذیریبرهه و مقطع زمانی با بررسی شرایط و آسیب

 های متعدد مواجه نمایند. به مقاصد شوم خود هستند تا نظام را با تهدیدات و چالش

ها ها و تهدیدات زیرساختها، چالشهای اساسی که دشمنان کشور به دنبال آن هستند آسیبازجمله چالش

رتقا ها، اپذیریهای اجرایی به کاهش مستمر آسیبو صنایع ملی است و عدم توجه و اهتمام مسئولین دستگاه

تواند ها میآوری امنیت و پدافند غیرعامل در صنایع و زیرساختبخشی و افزایش تابها، استحکامآمادگی

 نماید.دشمن را در رسیدن به اهداف کمک 

و توجه، تامین و ارتقا مستمر  غیرعامل پدافند ملاحظات و الزامات اجرای بر اهتمام ضرورتبنابراین این موضوع 

امنیت و پدافند غیرعامل در تمام ابعاد سایبری، شیمیایی، کالبدی، شناختی، اقتصادی، حفاظتی و... با توجه 

شود. نداشتن عزم جزم و نگاه خارجی را متذکر می به تمامی جوانب مخاطرات و تهدیدات در عرصه داخلی و

اقتصادی،  بارتواند پیامدها و آثار زیانها و صنایع کشور میانفعالی به موضوع امنیت و پدافند غیرعامل زیرساخت

گیری اجتماعی، امنیتی و... بسیاری داشته باشد که ازجمله آن تعطیلی صنایع، عدم تولید و صادرات، شکل

توان نام برد و در شرایط حاد منجر به ناکارآمدی نظام و حاکمیت و و اغتشاش و اعتراض و... را مینارضایتی 

 گردد.نارضایتی عمومی و سقوط کشور می

 ، نقشهاآناصلی و تاسیسات وابسته به  هایزیرساختکارکرد مطلوب صنایع و واحدهای صنعتی کشور و 

. برخی از این شرایط مختلف خصوصاً وضعیت بحرانی دارد امور کشور دردر اداره  کنندهتعیینبسیار 
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نقش مهمی در رفاه و معیشت جامعه اشتغال، تولید ثروت، توسعه فناوری و محصول  هاسامانهو  هازیرساخت

لکرد عم روازاین کنند.میو از طرف دیگر در کاهش تلفات و تبعات ناشی از حوادث و رخدادهای غیرطبیعی ایفا 

 حائز اهمیت است. ازآنپسدر شرایط اضطراری و  هاآنری از مناسب بسیا

ها و صنایع کشور در قالب تولید ، زیرساختواحدهای صنعتیبنابراین پرداختن به موضوع پدافند غیرعامل در 

ع صنای در چارچوبو استقرار الزامات و ملاحظات پدافند غیرعامل برای رسیدن به وضعیت مطلوب پدافندی 

آور و دارای تداوم کارکرد و خدمات در شرایط بحران برای تامین و برآورده ر، مستحکم، تابمصون، پایدا

 است. ناپذیراجتنابساختن نیازهای جامعه امری ضروری و 

تواند موجب کاهش اثر تهدیدات و مخاطرات رو اهتمام بر اجرای ملاحظات و الزامات پدافند غیرعامل میازاین

 و ارتقا آمادگی و تداوم تولید گردد. بر کارکرد مطلوب صنایع
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 تعاریف و اختصارات

 :غيرعامل پدافند

 هایفعالیت تداوم و پذیریآسیب ،کاهش بازدارندگی افزایش موجب که ایغیرمسلحانه اقدامات مجموعه

 .گرددمی دشمن نظامی اقدامات و تهدیدات مقابل در بحران مدیریت تسهیل و ملی پایداری ارتقای ضروری،

 :اصول پدافند غيرعامل

 نماید.عبارت است از مفاهیم دفاعی که دستیابی به اهداف پدافند غیرعامل را تسهیل و تضمین می

 بندی:سطح

 یا ایمنطقه ملی، تاثیر نوع اساس بر که گرددمی اطلاق تهدیدات با مواجهه در ثقل مراکز بندیاولویت به

 . گیرندمی قرار مهم یا و ،حساس حیاتی سطح سه در هاشاخص و معیارها سایر و محلی

 :حياتي...( و زیرساخت موسسه، شرکت، صنعت، سازمان،)شامل:  اماکن، تاسيسات و مراکز

اماکن و تاسیساتی هستند که چنانچه تمام و یا قسمتی از آن مورد تعرض یا تخریب واقع شود و یا به کنترل 

 گردد.شود و یا زندگی عادی مردم دچار اختلال میکشور وارد میناپذیری به دشمن درآیند، خسارات جبران

 :حساس...( و زیرساخت موسسه، شرکت، صنعت، سازمان،)شامل:  اماکن، تاسيسات و مراکز

اماکن و تاسیساتی هستند که چنانچه تمام و یا قسمتی از آن مورد تعرض یا تخریب واقع شود و یا به اشغال 

 گردد.حدودی مختل می شود و یا زندگی مردم تاان کلی به کشور وارد میو کنترل دشمن درآیند، زی

 :مهم...( و زیرساخت موسسه، شرکت، صنعت، سازمان،)شامل:  اماکن، تاسيسات و مراکز

اماکن و تاسیساتی هستند که چنانچه تمام و یا قسمتی از آن مورد تعرض یا تخریب واقع شود و یا به اشغال 

 ردد.گشود و یا زندگی عادی بخشی از مردم مختل میدرآیند، مشکلاتی برای کشور ایجاد میو کنترل دشمن 

 های حياتي، حساس یا مهم:طرح

 موسسه، شرکت، صنعت، )شامل: سازمان،هایی که اجرای آن منجر به ایجاد اماکن و تاسیسات به طرح

 گردد.شود، اطلاق میحیاتی، حساس یا مهم میو..(  زیرساخت
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 :سازیسامانه پایش، هشدار، خنثي

پیوسته و هوشمند، همافزارهایی که در یک شبکه بهافزار و نرمیافته از سختای منسجم و نظامبه مجموعه

های حیاتی، حساس و مهم را مراقبت و سازماندهی و ساماندهی شده و تهدیدات متصور بر مراکز و زیرساخت

 شود.نماید، گفته میسازی آن را راهبری میتهدید را اعلام و خنثیپایش نموده و احتمال و امکان بروز 

 :ایسرمایه ارزش

 احداث و ساخت طراحی، ریالی و ارزی ارزش و تولیدات اهمیت سطح معنوی، و مادی هایارزش مجموع به

 .گرددمی اطلاق مجموعه یک

 :حاکميتي مراکز

 محدودیت بدون آن منافع و گرددمی کشور حاکمیت اقتدار موجب هاآن حفظ که است مراکزی از دسته آن

 .دارند کشور امور اداره در راهبردی و حیاتی نقش و گردیده جامعه اقشار همه شامل

  :ضروری خدمات

 جامعه جاری امور روند در اختلال ایجاد باعث هاآن در توقف یا وقفه که اجرایی هایدستگاه فعالیت هرگونه

 .شودمی نامیده ضروری خدمات نماید،

 :بودن فردمنحصربه

 دارد ودوج سیستم یک هایبخش یا و انسانی نیروی فعالیت، و محصول تجهیزات، عملکرد، در که هاییویژگی

 فردهمنحصرب سمت به را مجموعه هاویژگی این .نیست اصلاً یا و شده دیده کمتر مشابه هایمجموعه سایر در که

 .نمایدمی خاص را آن فعالیت و کشانده شدن

 :بندیطبقه

 تعیین کشور برای آن افشای از ناشی خطرات و اهمیت اساس بر که مدارک و اسناد حفاظتی ارزش میزان

 .شودمی تقسیم سریکلی به و سری محرمانه، خیلی محرمانه، سطح چهار به که گردیده

 :خدمات و توليد چرخه تداوم
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 چرخه تداوم را خدماتی یا و تولیدی مجموعه یک فرآیند در هم با مرتبط هایفعالیت مجموع مداومت حفظ

 اختلال دچار پدیده یا حادثه یک اثر بر است ممکن خدمات و تولید چرخه تداوم). نامندمی خدمات و تولید

 (گیرد قرار کار دستور در همواره بایستی اختلال این بروز از جلوگیری که گردد

 :نفوذ حوزه گستره

 یک فعالیت اثرگذاری قلمرو در موجود عملکردی و سیاسی اقتصادی، اجتماعی، سیاسی، جغرافیایی، پهنه به

 . گرددمی اطلاق ،(زیرساختثقل ) مرکز

 :هااثرگذاری عمق

 نظام و کشور اداره و مدیریت در (زیرساخت) ثقل مرکز احتمالی آسیب صورت در جامعه شدن متأثر میزان

  محلی و ایمنطقه ، راهبردی سطوح از یک هر در ریزیبرنامه

 :(DRPپذیری )یا برگشت جایگزیني امكان

 تامین یا و خدمات ارائه جهت عادی وضعیت به (زیرساخت) ثقل مرکز بازگشت در مجموعه قابلیت و توان

 .باشد نداشته آن روزمره فعالیت بر اثری زیرساخت توقف کهطوریبه جامعه نیازهای

 :جامعه در آفرینينقش

 جامعه رد سیستم آن آفرینینقش را موجود هایمولفه به توجه با جامعه در ثقل مرکز یک فعالیت تأثیر میزان

 .نامندمی

 :دیدن( آسيب )تبعات پيامد

 کارکردی نظام خوردن هم بر موجب که (زیرساخت) ثقل مرکز بر تهدید وقوع از حاصله پیامدهای و تبعات

 .گرددمی جامعه در اخلال یا و عمومی نارضایتی متوالی، پیامدهای بروز امکان و شده آن

 مواد شيميایي پرخطر یا خطرزا:

واص الاشتعال، خورندگی، خ، انفجار، سریعموادی هستند که به دلیل خواص فیزیکی و شیمیایی نظیر سمیت

 آسیب جدی وارد نماید هاسرمایهبه انسان و سایر  تواندمی هاویژگیترکیبی و دیگر 

 ز و تاسيسات پرخطر شيميایي:مراک
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ها مواد شیمیایی تولید، نگهداری، انبارش، خرید، فروش و یا به مراکز و صنایع )فعال یا غیرفعال( که در آن

گیرد اعم از یک کارگاه، کارخانه، مجتمع، منطقه یا شهرک صنعتی و یا مراکز تحقیقاتی مورد استفاده قرار می

 گردد.و دانشی اطلاق می
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 ...و شرکت، موسسه، زیرساخت، عتصنسازمان،  رعاملیغوظایف کمیته پدافند 

های ئمی پدافند غیرعامل کشور، دستگاهکمیته دا 11/5/41مورخ  158/1/112نامه شماره تصویببراساس 

زیر  در بایست نسبت به تشکیل کمیته پدافند غیرعامل اقدام نمایند کهها میهای آناجرایی و زیرمجموعه

 ها آمده است.برخی از وظایف این کمیته

 .رییس و اعضاء کمیته پدافند غیرعامل با حکم ریاست سازمان یا مدیرعامل شرکت منصوب شوند .1

مسئول امور پدافند غیرعامل منصوب شوند و  عنوانبه هارساختیزیکی از مدیران مرتبط صنایع یا  .1

 .دمایپدافند غیرعامل را دنبال ن اقدامات اجرایی

اج و ی را استخرو الزامات تخصصداده ... تشکیل و ، زیستی، شیمیاییتخصصی سایبریهای کارگروه .1

 به کمیته ارائه نمایند.

و مسئول پدافند غیرعامل صنایع و زیرساخت با اقتباس از اساسنامه،  هاکارگروهشرح وظایف کمیته،  .1

 سازمان پدافند غیرعامل، عملیاتی ، مصوبات کمیته دائمی و سایر ابلاغیات یهانظاماسناد راهبردی، 

 .تدوین و ابلاغ و اجرایی شود

 با رویکرد سنجش هاشیرزما، شیمیایی، زیستی، امنیتی و... برای انجام قرارگاه تخصصی سایبری .5

 لاغ حکم گردد.و اب یدهسازمانو صنایع ها ها در زیرساختپذیریها و کشف آسیبمیزان آمادگی

 احتمالی در حوزه تعاملات و اقدامات اجرایی بررسی و مرتفع گردد. یهایناهماهنگو  هاچالش .1

زیرساخت همکاری و تعامل تنگاتنگی با معاونت صنعت، معدن و تجارت صنایع/ رعاملیغکمیته پدافند  .7

 مان پدافند غیرعامل برقرار نماید.ساز

های پدافند غیرعامل و ارزیابی عملکرد پدافند غیرعامل برنامه ای از میزان پیشرفتهای دورهگزارش .8

 را اخذ نماید. هاهر یک از مجموعه

 به سازمان پدافند غیرعامل کشور را تهیه و غیرعامل پدافندهای گزارش عملکرد و پیشرفت برنامه .4

 ارسال نماید.
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 های تخصصیکارگروهوظایف 

 های پدافند سایبری، پدافندتشکیل کارگروهتخصصی  هایبخشدر پدافند غیرعامل  ایحرفهبرای انجام امور 

 عمومی ضروری است که وظایفحافظت پیرامونی -امنیتیشیمیایی، پدافند زیستی، پدافند اقتصادی و کارگروه 

ن . در زیر به برخی از ایرسدمیتوسط خود کارگروه احصا و به تایید کمیته پدافند غیرعامل  هاآنو تخصصی 

 اشاره شده است.وظایف 

 تشکیل کارگروه 

 احکام کارگروه روصد 

  هایبخشو مسئولین  کارگروه کاری میانتنظیم روابط ( تخصصیHSE ،امنیت شبکه ،ICT )...و 

  به کمیته پدافند غیرعامل و مصوبات کارگروه جلساتصورتتنظیم و ارسال 

 تخصصی )الزامات عمومی  هایبخشسازی الزامات و ملاحظات پدافند غیرعامل در هر یک از اجرایی

 و تخصصی(

 های عمده هر بخشپذیریاستخراج و احصا تهدیدات و آسیب 

 عمومی و تخصصی در هر بخش هایرزمایشو راهبری اجرای  ریزیبرنامه 

 عمومی و تخصصی هر بخش هایآموزشو هماهنگی اجرای  ریزیبرنامه 

  ری امنیتی و پدافندی )از طریق انجام مطالعات، و... برای خود اظها نامهپرسش، لیستچکاستخراج

 خبرگی و نخبگی و...( هایمدل

 ی و ارسال گزارشتخصص هایبخشممیزی تخصصی از و زدید انجام با 

 های ایمن و امنیت بخش مرتبط با نیاز صنایع در جهان رصد و پایش آخرین استانداردها و فناوری

 هازیرساختارتقا امنیت صنایع و  منظوربه

 های تعامل و همکاری با مجامع و مراکز علمی و تحقیقاتی جهت ارتقا دانش، مهارت و توانمندی

 عملیاتی در حوزه امنیت و پدافند غیرعامل
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 الزامات و ملاحظات عمومی پدافند غیرعامل صنایع

و... تابعه وزارت ها ها، صنایع، شرکتدر ادامه الزامات و ملاحظات عمومی پدافند غیرعامل مورد نیاز سازمان

 آمده است. زامات بخشی صنعت، معدن و تجارت در قالب الزامات مشترک و ال

هر صنعت و زیرساخت با انجام مطالعات تخصصی و رجوع به مراجع و  یالزامات و ملاحظات تخصص

 .گرددمیهای خبرگی و نخبگی، استخراج، تایید و ابلاغ استانداردهای معتبر و یا از طریق کارگروه

ها با توجه به نوع فعالیت و فرآیندهای خدماتی و زیرساختصنایع و الزامات در برخی رعایت  شایان ذکر است

تواند ن خطرزایی و... موضوعیت جدی دارد و عدم توجه به آن می(، میزابندیسطحصنعتی، سطح اهمیت )

قانون  58اجرایی ماده  نامهآییندر همین راستا ای داشته باشد و خسارات و پیامدهای سنگین ملی و منطقه

کمیته دائمی  7/7/47ششم توسعه، مصوب  سالهپنجقانون برنامه  124و  121احکام دائمی و بند پ ماده 

 مورد توجه است. 1212/1/112پدافند غیرعامل کشور به شماره 
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 صنایع و زیرساخت مشترکالزامات الف( 

اعم  هازیرساختصنایع و  هایبخشکه در همه است عملیاتی  هایطرحالزامات شامل اقدامات و  گروه از این

نیت بخشی از ایمنی، ام تواندمی هاآن سازیپیادهاز فاوایی، شیمیایی، امنیتی، زیستی و... دارای کاربرد بوده و 

 و پدافند غیرعامل را رقم بزند.

و تمهیدات  سازیپیادهدر تمام صنایع، واحدهای صنعتی، مراکز و...  بایستکه در زیر آورده شده میمواردی 

 لازم پیرامون آن اندیشیده شود.

 مدل خبرگی یا پرسشنامه تفصیلی( هاو زیرساخت صنایع بندی انجام سطح( 

 مشخص بودن مسئول پدافند و کمیته پدافند غیرعامل 

 اتاق فرمان یا مرکز مانیتورینگ( مرکز رصد و پایش، تشخیص و هشدار مخاطرات ایجاد( 

 طرح پاسخ به شرایط اضطراری تهیه، آموزش، تمرین و رزمایش (ERP) 

  تهیه، آموزش، تمرین و رزمایش( طرح تداوم کارکرد صنایع ضروری در شرایط بحرانBCP) 

 صورت صنایع در  پذیریطرح بازگشت تهیه، آموزش، تمرین و رزمایش( وقوع حوادثDRP) 

  ها )موافقت یابی، جانمایی و چیدمان صنایع و زیرساختدر مکان حرایمرعایت استانداردها و الزام به

 (و... سازی، توسعهاصولی، طراحی، پیاده

 های آموزشی، از طریق برگزاری دوره های پدافند غیرعاملو اجرای برنامه سازیآموزش و فرهنگ

طی، نامه، تبلیغات محیتدوین نشریه و فصلهمایش، نمایشگاه، نشست عمومی و تخصصی، مسابقات، 

 انجام پذیرد. رسانیهای اطلاعتولید فیلم و کلیپ و مستند، ارسال پیامک و درج پیام در سامانه

  ای احصا شده، در هپذیری، آسیبذیری )بازدید، نظارت، ممیزیپاقدامات مستمر کاهش آسیبانجام

 سوی مراجع ذیصلاح( ها و موارد ابلاغی ازتمرینات، رزمایش
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 ( تامین برق اصلی از دو مسیر متفاوت به همراه تامین برق اضطراریUPS  برای )و دیزل ژنراتور

گرها، سیستم سایبری، امدادی، صنعتی )سرورها، حس هایزیرساختنظیر  ناپذیرتوقفواحدهای 

 تشخیص نفوذ و...(

 ها()شکست مستندسازی و انتقال تجارب موفق و ناموفق 

 ت گزارش وقایع و رخدادهاثب 

  هاپذیریآسیبشناسایی و گزارش کمبودها و 

 آموزش، مهارت افزایی عملیاتی و جانشین پروری 

 مخاطرات محیط کار و محیط پیرامون اساس برو پناهگاه  پناهجانو استقرار  بینیپیش 

  هازیرساختصیانت مادی و معنوی از متخصصین، خبرگان، نخبگان و نیروهای کلیدی صنایع و 
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 ب( الزامات و ملاحظات بخشی

اطلاعات  یفناور) ICT حوزهحفاظت پیرامونی،  هایبخشالزامات و ملاحظات پدافند غیرعامل  قسمتدر این 

جرای این با ات(، پدافند شیمیایی، پدافند زیستی، پدافند اقتصادی، پدافند کالبدی و... آمده است. ارتباطا و

 هازیرساختمختلف پدافند غیرعامل در صنایع و  هایبخشمذکور امکان تحقق  هایبخشالزامات عمومی در 

 . گرددمیعمومی و کلی مهیا  صورتبه

 حفاظت پیرامونی بخش

، سایر خاردارسيمهوشمند،  سنفحصارکشي محيط پيراموني صنایع و زیرساخت )دیوار یا  -1

 استحكامات و...(

 ارتفاع،  .با تهدیدات )تروریستی، امنیتی، خرابکارانه( منطقه باشدکشی پیرامونی باید متناسب حصار(

 حصار و...( هایلایهرفته، تعداد کارهعرض، نوع مواد ب

  هازیرساختتاسیسات و  ،حصار پیرامونیمیان  روماشینجاده احداث 

  حصار پیرامونی و محل استقرار زیرساخت با توجه به  فاصله و حریم متناسب میاندر نظر گرفتن

  هازیرساخت( بندیسطح) بندیطبقه

 ستقیم برای نظارتامکان دید م باحصار پیرامونی سازی طراحی و پیاده 

  حوطه برای م روزشبانهنور و روشنایی مطلوب برای دید کافی و پایش تصویری مناسب در مهیا نمودن

 پیرامونی

  نگهبانی و مراقبتی در حصار پیرامونی با توجه به تهدیدات هایبرجکجانمایی 

  ،ز ا برداریبهرهبرای طراحی، استقرار و  هادستورالعملو  هانامهشیوهتدوین و استفاده از استانداردها

 حفاظت پیرامونی

  خیز از منظر امنیتی و خرابکارانهدر مناطق حادثهتعبیه حصارهای ثانویه 



 پدافند غیرعامل صنایع و واحدهای صنعتیعمومی نامه الزامات و ملاحظات آیین
 

07 
 

 زخیحادثهی حائز اهمیت یا هازیرساختدر محیط اطراف مراکز و  چندلایهمراقبتی  یهانصب سیستم 

  پذیری )بازدید، نظارت، ممیزی و...(اقدامات مستمر کاهش آسیبانجام  

 ورود و خروج هایدروازه -2

  ی ورودی و خروجیهادروازهاستحکام کافی  

  الکترونیکی هایگیتبه  هاآنتجهیز و تفکیک درب خودرویی از درب از درب تردد افراد 

  سوابق حوادث( راهبند و موانع با توجه به تهدیدات خرابکارانه و تروریستیو  گیرسرعتاستقرار( 

 دید کافی و فضای کافیاتاق نگهبانی با سازه مناسب،  احداث 

 (پلاک و چهره ثبت) باشد تردد کنترل نیدورب به مجهز ییخودرو و افراد تردد درب 

 تجهیزات کنندهکنترل زاتیتجه و ابزارها از استفاده با خاص مواقع یبرا یکنترل اقدامات دیتشد( 

 شناسایی سلاح، مواد منفجره و...(

 هاگنیپارک زین و خودروها و افراد تردد یرهایمس شب در دید یهانیدورب پوشش یبرا یکاف ییروشنا 

 ليتحل و ضبط قابليت با CCTV مداربسته هایدوربين و نگیتوريمان مرکز -۳

 با ( نگیتوریمان مرکز) مطلوب یریتصو پوشش و یدسترس کنترل مرکز برداریبهره و اندازیراه 

 ییناروش ،مناسب یریتصو پوشش ،خوب باکیفیت و ثابت و متحرک ، دید در شب،یکاف هایدوربین

 یرونیب و یدرون هایمحوطه کل یبرا یروزشبانه ،دیدهآموزش و ی، زبدهکاف یانسان یروین ی،کاف نور و

  آمیزمخاطره و تیاهم حائز مراکز بر تمرکز با مستقر یهارساختیز و عیصنا هایخروجی و یورود

 نیمراجع و کارکنان یبرا یمراقبت هایسیستم به مجهز ییخودرو نگیپارک داشتن 

 و سازیپیاده ی،طراح در استاندارد بر یمبتن دستورالعمل و هانامهشیوه از برداریبهره و نیتدو 

 ی،کیالکترون گرهایحس) یرامونیپ حفاظت یمراقبت هایسیستم ،اینوبه یهادیدباز ،برداریبهره

 نگیتوریمان مرکز و ...( و یانسان یروین ،هانیدورب
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 یاضطرار برق (UPS  دیزلو  )دید یبرا هانیدورب نگیتوریمان مرکز) حساس زاتیتجه یبراژنراتور 

  (شبانه

 مانیتورینگ باید دارای امنیت فیزیکی و الکترونیکی کافی باشد. )سامانه ثبت الکترونیکی یا  مرکز

 بیومتریکی تردد به اتاق فرمان سرورها و...(

 ياتيعمل هایطرح و يهماهنگ هایحوزه -۴

 یاضطرار طیشرا به پاسخ یاتیعمل طرحش یزمار و نیتمر ،آموزش ،نیتدو ،هیته (ERP) هرگونه یبرا 

  یاحتمال رخداد و حادثه

 یتحراس ی،انتظام ی،تیامن هاییگان با یهماهنگ و یهمکار طرح شیآزما و نیتمر ،یبرداربهره دوینت 

 عیصنا اطراف مناطق جیبس و

 یمراقبت و ینظارت هایسیستم ایدوره چک روزرسانیبه طرح برداریبهره و هیته 

 يرامونيپ حفاظت يانسان یروين -۵

  حلیلوتتجزیه قدرت یدارا دهیورز ،دهیدآموزش ،تیصلاح واجد ،نیزبتی ،قیدق یانسان یرویناستخدام 

  طیمح حفاظت یبرا

 و حوادث به مربوط یهاگزارش ارسال و نظارت ،مراقبت نحوه یهانامهشیوه آموزش و میتنظ 

  روزانه یدادهایرو

  رد و آموزش هیته ،عیصنا و رساختیز از مراقبت و دفاع یبرا یفرد زاتیتجه و امکاناتقرار گرفتن 

 یرامونیپ حفاظت حوزه کارکنان اریاخت

  قانونی فیوظابه  یرامونیپ حفاظت و انتظامات یانسان یروینآشنایی 

 یرامونیپ حفاظت حوزهبه  زاتیتجه ورود و فنّاوری شرفتیپ به توجه با لازم هایآموزشریزی طرح 
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 غیرعامل با رویکرد تهدیدات و مخاطرات منطقه ای عمومی و تخصصی پدافند هگذراندن دوره

امکان وقوع تهدیدات تروریستی و خرابکارانه مسبوق به سابقه  کهدر مناطقی  خصوصبه) ماموریتی

 است(

 يرامونيپ حفاظت حوزه تباطاتار -6

  یفرمانده مرکز به مشاهدات گزارش ارسال و ارتباطات یبرا میباس و میسیب یارتباط شبکه 
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 و پدافند سایبری (تارتباطا واطلاعات  یفناور ) ICT بخش

 ها و مراکز داده زیرساخت فاوایی و صنعتی )حیاتی، حساس، مهم ها، سامانهبندی شبکهانجام سطح

 و...(

 هاآنمقابله با  هایروشو  و اشراف بر تهدیدات و حملات سایبری کشور و جهان شناخت 

 نتنتریا از هارساختیز و عیصنا یارتباطات و یبریسا یهاشبکه ی(کیزیف کردن)ایزوله  جداسازی 

 مهم و حساس ی،اتیح بندیسطح یدارا یهاحوزه خصوصاً

  یهاکهشب یبرا یبریسا حملات و داتیتهد به آشنا و مجرب ،توانمند پدافند و تیامن مسئولانتصاب 

  یصنعت کنترل و یارتباط یی،فاوا

  رقب هیتغذ دیبا طیشرا هر در که ییواحدها یبرا یاضطرار برق همراه به ریمس دو از یاصل برقتامین 

 ، صنایع حساس و...(نفوذ صیتشخ یگرهاحس ،سرورها انندم) شوند

 یتیامن یاستانداردها و هادستورالعمل ،غیرعامل پدافند الزامات یادوره کنترل ،سازیپیاده ،نیتدو 

 ،میباس و سیمبی ،ارتباطات ،افزارنرم ،افزارسخت ،شبکه) شبکه تیامن مسئول و شبکه مسئول توسط

 ...( و یصنعت کنترل

 از کی هر نیمسئول و کارشناسان توسط یتیامن یاظهار خود یاجرا و یتیامن هایلیستچک نیتدو 

 ICT هایشبکه

 و امنیت  شبکه تیامن مسئول توسط یتیامن هایلیستچک یسنجصحت و ییآزمایراست انجامIT 

 حراست

 منیت ا تیوضع از نانیاطم حصول منظوربه شبکه تیامن مسئول توسط یتیامن یابیارز ایدوره یجراا

 و باسیم یارتباط یهاشبکه ،افزارهامیان ،افزارهاسخت ،افزارها امن ،افزارهانرم ،هاشبکه یپدافندو 

  ...و یصنعت کنترل هایسامانه ،سیمبی

 یریگبانیپشت نسخه نامهشیوه شیرزما و نیتمر ،هیته 
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 های شبکه )منطقی/ فیزیکی(مستندسازی و به روزرسانی نقشه، معماری و دارایی 

 های ابلاغی از سوی مراجع ذیصلاح )سازمان پدافند غیرعامل کشور، افتا و...( و نیز پذیریرفع آسیب

 ها و...های امنیتی، رزمایشهای احصا شده در ارزیابیپذیریآسیب

 کنندهاستفاده فیوظا با مرتبطغیرو  غیرضروری (هایدرگاه) هاپورتسازی مسدود (User)  

 فیاوظ با متناسب ییفاوا یهاشبکه در یافزارنرم و یافزارسختی هاتیقابل یکربندیپ و میتنظ 

اضافی  PROCESS ،SERVICE)حذف برنامه های غیرضروری،  اضافه هایقابلیتحذف  و بردارانبهره

 در کاربران و 

 مشخص فرد توسط شبکه مسئول مجوز با یافزارسخت و یافزارنرم هایقابلیت ءارتقا و نصب 

  از یخارج یهاافزارنرم از استفاده صورت در و یبوم افزاربدضد و  افزارهاامن استفاده حداکثری از 

ان حصول اطمین وشده  یبرداربهره ویروسآنتی افزار وامن تولیدکننده مختلف یکشورها هایقابلیت

  ...و مپلنتیاوجود  ،اطلاعاتء افشا نشت و عدم از

 واجد نمانکارایپ توسط یافزارنرم و یافزارسخت هایقابلیت یروزرسانبه ،ینگهدار ،سازیپیاده ،نیتام 

  فردمنحصربهبه پیمانکار اتکا  و عدم یفن و یتیامن ،یحراست تیصلاح

 دپدافن موضوعات با آشنا و یحفاظت تیصلاح یدارا مجرب و متخصص یانسان یروین کارگیریبه 

  ICT حوزه در یبریسا حملات و داتیتهد و رعاملیغ

  تامین برق برای مراکز داده از مسیرهای متفاوت به همراهUPS  و دیزل ژنراتور 

 هایرزمایش و نیتمر ،آموزش ،هیته ERP ،BCP   وDRP  

 تیامن تهیکم لیتشک ICT کنترل و ییفاوا یهاشبکه تیامن یراهبر و گذاریسیاست به منظور 

 (مهم و حساس ی،اتیح) تیاهم حائز عیصنا و هازیرساخت در یصنعت

  مدیریت نظارت شبکه برای بررسی رخدادها و حوادث سایبری  سیستمبه ی فاوایی هاشبکهتجهیز 

  روزافزارهای معتبر و بهی و امنافزارسختی، افزارنرمهای از لایسنساستفاده 
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 یمل بکهش بستر بر و...(  کنندگاننیتام ،هایندگینما ،انیمشتر با ارتباط) کشور داخل اطلاعات تبادل 

 های صنایع در داخل کشور(DNS)حصول اطمینان از وجود  یمل نترانتیا ای اطلاعات

 امن()شبکه و بستر  هارمزکننده از استفاده با یالمللنیب حوزه با حائز اهمیت اطلاعات تبادل 

 استخراج و عیصنا و هارساختیز یصنعت کنترل و ییفاوا یهاشبکه یتیامن یابیارز و کنترل 

  حراست IT ادارهبا مسئولیت  هاپذیریآسیب کاهش بر نظارت زین و هاپذیریآسیب

 پذیری )بازدید، نظارت، ممیزی و...(انجام اقدامات مستمر کاهش آسیب  

 مرکز رصد، پایش، کشف، و هشدار تهدیدات و حملات سایبری و نیز برداری از اندازی و بهرهراه

 در صنایع حیاتی، حساس و مهم )براساس اصل جذابیت هدف برای دشمن( الکترومغناطیس

 تیم عملیات سایبری با شرح وظایف مندرج در  ایتشکیل و تربیت تیم امداد و نجات رایانه(ERP 

 سایبری(

 بدافزار،  )ضد معتبر سایبریکارگیری ابزارها و تجهیزات تشخیص نفوذ و حملات بهIPS ،IDS ،SIEM ،

 با تمرکز بر صیانت از زیرساختهای حیاتی، حساس و مهم و...( در حوزه فاوایی و کنترل صنعتی

  ترل فاوایی، کن هایسامانهو  هاشبکهامنیت و پدافند سایبری در  هایبرنامهتدوین، ابلاغ، اجرا و نظارت

 صنعتی و مراکز داده

  ،ارزیابی امنیتی محصولات هاشرکتامن سازی زنجیره تامین محصولات و خدمات سایبری )افراد ،

 و...(

 بندیسطحامنیتی و پدافند متعدد حسب اهمیت و  هایلایه سازیپیاده، طراحی و معماری، بینیپیش 

 فاوایی و کنترل صنعتی و مراکز داده )حیاتی، حساس، مهم و...( هایزیرساختو  هاشبکه

  ،استفاده از خدمات روزرسانیبهقطع، محدودسازی دسترسی کنترل از راه دور )نگهداری، تعمیرات ،

 ابری و...(

 تهیه و اعمال لیست سفید برای پیشگیری از ورود بدافزارها 

  فاوایی و صنعتی حسب حساسیت و اهمیت هایشبکهبندی بندی یا منطقهونزاعمال 
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 افزار و...( و اخذ تاییدیه امنیتی افزار، امنافزار، نرمقرنطینه و ارزیابی امنیتی محصولات خارجی )سخت

 کارگیریصلاح قبل از بهاز مراجع ذی

  کاربردی هایبرنامهو  عاملسیستمامنیتی در  هایوصلهمدیریت نصب 

  تشکیل کمیته تخلفات حوزهICT انضباطی و برخورد با متخلفین نامهشیوه، تدوین 

 ...کنترل و اشراف امنیتی و حراستی بر شاغلین مراکز داده، سرور روم، اتاق مانیتورینگ و 

  فاوایی و هایحوزهآگاهی مدیران و کارشناسان  ارتقاامنیت و پدافند سایبری برای  هایدورهبرگزاری 

 کنترل صنعتی

  تی ی فاوایی و کنترل صنعهاشبکهو کنترل دسترسی )فیزیکی و منطقی( به اعمال مدیریت حفاظت

 حیاتی، حساس و مهم هایزیرساختخصوصا در  مانیتورینگو مرکز  هارومو نیز مراکز داده یا سرور 

  ی فاوایی و هاشبکه)فیزیکی و منطقی(  هادرگاهو اطلاعات از  هادادهکنترل و مدیریت ورود و خروج

 م و...(، مهاطلاعات )حیاتی، حساس بندیطبقهابلاغی متناسب با  نامهشیوهکنترل صنعتی براساس 

  ی فاوایی )اداری، اتوماسیون، اینترنت و...( و نظارت هاشبکهی کنترل صنعتی از هاشبکهقطع ارتباط

 بر آن

  غیر برخط )آفلاین( صورتبهها( روزرسانی مجوزها )لایسنسبهانجام 

  حوادث امنیتی، حملات و پیامدهای آن به سازمان پدافند غیرعامل کشور هایگزارشارسال 

 ی به دلیل جاسوسی از خدمات و محصولات بومی و عدم اعتماد به محصولات خارج استفاده حداکثری

 و افشا اطلاعات

 ها، متخصصین و پیمانکاران به روتکلافزارها، پافزارها، سختتهیه فهرست و شناسنامه کامل از نرم

 منظور ایفای نقش در شرایط بحران

 افزار، های صنایع )سختبکهحصول اطمینان از وجود تجهیزات یدک و افزونگی در اجزای کلیدی ش

 افزار و...(نرم
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 عدم تبادل داده و اطلاعات بر بسترهای ارتباطی ناامن بی سیم در صنایع (VSAT ،Wi-Fa ،

SIGFOX ،LORA )...و 

 شماره  حظات پدافند غیرعامل مراکز داده، ابلاغیگیری از الزامات و ملاطراحی مراکز داده با بهره

 نظام فنی و اجرایی پدافند غیرعاملث -1121
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 شیمیاییپدافند  بخش

  داشتن مسئولHSE مجرب آشنا با مخاطرات و تهدیدات زیستی و شیمیایی 

 و سمیت اشتعال، انفجار، از ناشی پیامدهای تعیین و شیمیایی مواد نمودن انواع مشخص  ... 

 و ریقح، نشت از ناشی مخاطرات از پیشگیری برای امنیتی و ایمنی اتدیمهت استقرار و بینیپیش 

 هار استانداردها و دستورالعملب ... ( مبتنیو هشدار و تشخیص گرهایحس)شیمیایی مواد انفجار

 ری و پیشگی مجاور واحدهای بر شیمیایی مواد انفجار و حریق ،نشت از ناشی اندرکنشی تاثیر برآورد

 آن از

  ر شرایط اضطراری برای انتقال و هدایت اطمینان و مسیرهای نشت مواد د هایسوپاپطراحی و اجرای

 کشی و...(کشی، کانال)از طریق لوله خطربیبه مکان 

 رقط از شیمیایی مواد انفجار و حریق ،نشت هشدار اعلام و تشخیصسیستم  استقرار و بینیپیش 

 (...و حضوری مراجعه،  رسانه ک،پیام ،بلندگو) مختلف

 )طراحی و اجرای مسیرهای فرار )به دور مسیرهای نشت 

 ثحواد وقوع زمان در کارکنان حفاظت برای مناسب هایپناهجانو  ایزوله چادرهای تعبیه و بینیپیش 

  شیمیایی

 آن با مرتبط حوادث و شیمیایی حوزه ایمنی مسائل با خطرزا مراکز و صنایع کارکنان آموزش  

 (و تجهیزات ،کافی اکسیژن) بالا جمعیت با پرخطر شیمیایی مراکز برای پناهگاه بینیپیش... 

 اءاطف سامانه، شناسایی علائم نصب، استاندارد ونقلحمل وسایل ،دیده آموزش کارکنان از استفاده 

 خطرآفرین شیمیایی مواد ونقلحمل در ... و حریق

 شیمیایی حوادث از ناشی عواقب و پیامدها به توجه با سریع واکنش گروه آمادگی ارتقاء و تربیت 

 (ERP)گروه صنایع خطرزا

  خطرزا شیمیایی مواد حاوی مختلف هایبخش بین محافظ دیوار تعبیه  
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 پرخطر شیمیایی مواد( و.... بودن مدفون ،انفجار ضد و آتش ضد ،مقاوم) مخازن استقرار و جانمایی 

 حائز صنایع دورازبه و معتبر استانداردهای مبنای بر و...( S2H ،3NH)نظیر کلر، اکسیژن، هیدروژن، 

 و مراکز جمعیتی (مهمو  حساس ،حیاتی) اهمیت

 اءاطف و هشدار ،تجهیزات ،توقف محل) پرخطر شیمیایی مواد بارگیری و تخلیه استانداردهای رعایت 

 (و... بارگیری تداخل ،حریق

 محدود کمیت ،جداسازی ،سازگاری) پرخطر شیمیایی مواد نگهداری و ذخیره استانداردهای رعایت، 

  و..( کافی امنیت

 زاخطر مراکز اًخصوص رساختیز یبرا قیحر اطفاء و اعلان شبکه  

  گیسوخت ،مسمومیت با مقابله برای پزشکی هایفوریت و نجات و امداد گروه راراستق و بینیپیش 

 خطرزاصنایع  شیمیایی موادحوزه  کارکنانو جوارح  ءاعضا به آسیب

  گروه برای صنایع پرخطر بایستی گروه واکنش سریع با و( ظایف زیر تشکیل و ایفا نقش نمایدERP) 

o افراد عیسر هیخلت  

o  هیتهو به کمک و باد جهت صیتشخ و هاپنجره و درب هیکل نمودنبسته  /بازحسب مورد 

o آتش و شعله کردن روشن از یریجلوگ و وآمدرفت کنترل ،خطر منطقه نییتع 

o یندگیآلا زانیم سنجش 

o اصول تیرعا با نشانیآتش توسط محل هیتخل ،سازیپاک تداوم MSDS ییایمیش مواد 

o آمبولانس ی،فرد حفاظت ی،منیا زاتیتجه از استفاده CBRN .... و 

o جهت پیشگیری و تحدید حوادث  هاآمادگیو ارتقا  شیرزما، تمرین ،سازیفرهنگ ،آموزش  

o اورژانس ،نشانیآتش) منطقه ییایمیش حوادث با مرتبط هایدستگاه با یهمکار و یهماهنگ، 

 (جیبس ی وانتظام یروین ،درمان و بهداشت مراکز ،احمرهلال

 یتیجمع مراکز و مجاور یهازیرساخت از خطرزا ییایمیش عیصنا میحرا و استاندارد تیرعا 

 هایرزمایش و نیتمر ،آموزش ،هیته ERP ،BCP   وDRP 
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  الحاق وظایف پدافند غیرعامل شیمیایی به حوزهHSE 

 پذیری )بازدید، نظارت، ممیزی و...(انجام اقدامات مستمر کاهش آسیب 

 خریبی ت پیامدهای ناشی از مخاطرات طبیعی بر صنایع و زیرساخت نظیر اثراتو پیشگیری  بینیپیش

قابلیت اشتعال، انفجار،  بامواد اولیه در محیط  یا فرآوردهاثرات رهاسازی و  سیل، زلزله، طوفان و...

 سمیت و... 

 اعلام هشدار در هنگام وقوع  کنترل وضعیت و ایجاد اتاق فرمان و مرکز مانیتورینگ شیمیایی برای

 مخاطرات 

  صلاح )سازمان پدافند غیرعامل ز سوی مراجع ذیاعلامی اهای پذیریبه هشدارها و رفع آسیبتوجه

 و...(

 ها و...ها، رزمایشها، ممیزیها احصا شده در ارزیابیپذیریرفع آسیب 

  حوزه مقابله با تهدیدات، مخاطرات و حوادث در تحقیقاتی و عملیاتی تعامل و همکاری با مراکز

 المللی و کشوری(شیمیایی )بین

  جمعیتیعدم استقرار صنایع شیمیایی و مراکز پرخطر در مسیر باد غالب به سمت مراکز 
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 پدافند اقتصادی  بخش

 ایبیمه ،ایتعرفه ی،قانون هایحمایت) داخل دیتول توسعه و رونق سازوکار و امکانات سازیفراهم 

 (و... ینگینقد

 میتحر و یاقتصاد جنگ طیشرا در مزاحم مقررات و ضوابط نمودن نیگزیجا و لیتعد ،حذف 

 ( و هامشوق ،ایتعرفه ی،قانون) صادرات توسعه از تیحما... 

 مختلف نیگزیجا یرهایمس از میتحر طیشرا در ارز تبادل و نیتام مشکلات حل 

 نینو هایفناوری و دانش ،هیاول مواد نیتام حوزه هایچالش به آمدن فائق در عیصنا به کمک 

 دارد داخل دیتول به رسانیآسیب امکان که یمحصولات واردات تیریمد و کنترل 

 تیریمد Damping  داخل دیتول به زدن ضربه از یریشگیپ یبرا بیرق و صماخمت کشور 

 گذاریسیاست و یتیحما یسازوکارها با داخل دیتول یساز یاقتصاد 

 و تورم ،احتکار ،متیق نوسانات جادیا یسازوکارها با که) یاقتصاد دلالان و هاواسطه حذف و لیتعد... 

 (کنندمی وارد کشور به یاقتصاد ضربات

 یه، ، تامین مواد اولمهیب ،ونقلحمل) ازجمله عیصنا دیتول با مرتبط یاصل موضوعات ها وتسهیل چالش

 و...( های گمرکی، مسائل بانکیهماهنگی

 دیپلماسی توسعه بازار و اقتصادی( صادرکنندگان از کیپلماتید هاحمایت( 

 داخل دیتول از استفاده در جامعه یعموم افکار یناغا و تیهدا 

 داخل دیتول به زدن ضربه در دشمن یاجتماع یهاشبکه و یانهرسا یشناخت جنگ با مقابله 

 یداخل عیصنا صادرات و فروش ،دیتول ،نیتام تیریمد شیپا و رصد ،کپارچهی شبکه استقرار و یطراح  

 راتدومق و طیشرا به توجه با جامعه در مصرف و تقاضا ، عرضه میتنظ و تیریمد ،گذاریسیاست 

  داخل دیتول

 ی(زندگ هایحداقل نیتام) عیصنا ینشاغل و کارکنان شتیمع به کمک 
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 یفکر لطتس از یریشگیپ منظوربه یداخل عیصنا رانیگمیتصم و سازانتصمیم افکار و ادراک تیریمد 

 یارسانه و یغاتیتبل یابزارها از استفاده با دشمن توسط آنان اراده ریتسخ و

 توسط یتینارضا دیتول برای هارساختیز و عیصنا ینشاغل و انکارکن یعموم افکار تیهدا از یریشگیپ 

 یغاتیتبل و یارسانه یهایتوانمند از استفاده با دشمن

 لاحاصبا رویکرد  یداخل داتیتول از استفاده بر کارکنان و جامعه یزندگ سبک تیهدا و سازیفرهنگ 

 الگوی مصرف

 و جلب رضایت مشتریان محصولات یفیک یارتقا به یداخل عیصنا نیمتخصص و رانیمد اهتمام 

 های راهکار های اقتصادی و ارائهپذیری از طریق رصد چالشانجام اقدامات مستمر کاهش آسیب

 جایگزین
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 پدافند زیستی بخش

  داشتن مسئولHSE مجرب آشنا با مخاطرات و تهدیدات زیستی و شیمیایی 

 کنندگاندر حوزه تامین یستیز داتیتهد یویسنار اساس بر ییدارو و ییغذا مواد سلامت کنترل 

 (یینها محصول و هیاول مواد) ییدارو و ییغذا مواد یدنیآشام آب یستیز یهایآلودگ رفع و کنترل 

 (و ییغذا ،ییدارو ،یانسان امراض ،هاروسیو) یستیز مخاطرات و اتهدیدت آموزش و یسازفرهنگ... 

 (و هشدار ،ییشناسا ،صیتشخ) یستیز داتیتهد با مقابله برای هیاول امکانات راراستق و ینیبشیپ...  

 یهاتیک ،یغربالگر) یستیز مخاطرات یتسر و بروز از یریشگیپ هیاول اقدامات انجام و هیته 

 هایتکلپرو و هانامهشیوه هیته ،یبند زون ،نهیقرنط امکانات ، کنندهیضدعفون مواد ک،ماس، یصیتشخ

 ...(و یدرمان و یبهداشت

 آموزش و زیتجه HSE یستیز خطرات با مقابله یهایتوانمند و امکانات به عیصنا 

 هارساختیز و عیصنا رامونیپ احمرهلال ،اورژانس ،یبهداشت و یدرمان مراکز با تعامل و یهمکار 

 یمل هایاپیدمی و یستیز مخاطرات با مقابله یراهکارها یعموم یرساناطلاع و آموزش 

 یستیز مخاطرات با مقابله و هاآمادگی یارتقا و شیرزما ،نیتمر 

  تهیه، آموزش، تمرین و رزمایش طرح پاسخ به شرایط اضطراریERP 

 طرح BCP (و رستوران ،تردد ،تیفعال و کار) یستیز مخاطرات و یمل یدمیاپ طیشرا در... 

  الحاق وظایف پدافند زیستی به حوزه وظایف و ماموریتHSE 

 پذیری )بازدید، نظارت، ممیزی و...(انجام اقدامات مستمر کاهش آسیب 

  پیامدهای ناشی از مخاطرات طبیعی بر صنایع و زیرساخت نظیر اثرات تخریبی سیل، زلزله، طوفان

فرآورده و مواد اولیه در محیط )آلودگی آب، خاک، گیاهان، و... به صنایع و رهاسازی محصولات، 

 انسان، حیوانات و...(
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 از سوی مراجع ذی صلاح مانند وزارت  های زیستیمقابله با بحران های اعلامیرعایت پروتکل(

 بهداشت و درمان، سازمان پدافند غیرعامل کشور و...(

 در حوزه مقابله با تهدیدات و مخاطرات صلاح دانشی و عملیاتی تعامل و همکاری با مراجع ذی

 زیستی
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 پدافند کالبدیبخش 

تهیه شده توسط دفتر مقررات ملی  ،ساختمانمقررات ملی  11در مبحث  هاالزامات عمومی کالبدی زیرساخت

آورده شده است که لازم است برای رعایت الزامات پدافند کالبدی به این  ساختمان وزارت راه و شهرسازی

 مرجع، رجوع شود.
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( یالعال مدظلهسلامتی مقام معظم رهبری )  

تعجیل در فرج امام زمان )عج( 
 

صلوات   



 ها:گذاری داراییهای ارزششاخص

 بندی میشوند:باشند که بصورت زیر دستهشاخص می 9ها مشتمل بر این شاخص

 های ارزش ذاتی، ارزش محیطی و ارزش عملکردیشامل شاخص ایهای ارزش سرمایهشاخص (1

 های وابستگی به خارج و امکان جایگزینی و ترمیمشامل شاخص های منحصر به فرد بودنشاخص (2

 بردارانبرداران و سطح کیفی بهرههای سطح کمی بهرهشامل شاخص بردارانهای بهرهشاخص (3

 های حساسیت در سطح ملی و در سطح شبکه استانیشامل شاخص های حساسیتشاخص (4

  شود:ها پرداخته میدر ادامه به تشریح هر کدام از شاخص

 ایارزش سرمایه -1

محیطی و ارزش عملکردی تشکیل شده است که در ادامه هر یک از  ای از سه ارزش ذاتی، ارزشارزش سرمایه

 .(1391 جلالی،)گرددها تشریح میاین ارزش

 ارزش ذاتی 

باشااد. مزم به ذکر اساات گاهی  منظور از ارزش ذاتی، ارزش اقتصااادی و به عبارت دیگر، ارزش ریالی دارایی می

صی ارزش ذاتی دارایی را    اوقات نمی شخ تعیین نمود یا ارزش گذاری کرد. به طور مثال یک نیروی توان به طور م

یات ارزش ذاتی دارایی          جدول زیر م  گذاری نیسااات.  بل ارزش  قا یان     انساااانی متخصاااص  یدی را ب های کل

 (.1391کند)جلالی، می

 تفسیر شاخص ارزش ذاتی یک دارایی کلیدی. 1جدول 

 نمره شاخصه و معیار ارزش ذاتی ردیف

 9-15 میلیارد ریال 055تخمین ارزش اقتصادی بیش از  1

 7-8 میلیارد ریال 055الی  155تخمین ارزش اقتصادی بین  2

 0-6 میلیارد ریال 155الی  15تخمین ارزش اقتصادی بین  3

 3-4 میلیارد ریال 15الی  0تخمین ارزش اقتصادی بین 4

 1-2 میلیارد ریال 0تخمین ارزش اقتصادی زیر  5

 



 ارزش محیطی 

های اجتماعی، سایاسای و ... و یا به عبارت دیگر،   منظور از ارزش محیطی، تأثیرات یک دارایی مشاخص در حوزه 

 .(1391 جلالی،)باشدهای دارایی به جز ارزش اقتصادی میسایر ارزش

 ارزش عملکردی 

ستم   ارزش عملکردی یک دارایی حیاتی، به تأثیرات و ن ش آن دارایی در یک  سی مجموعه و نیز ن ش آن در یک 

ستم که دارای بخش      "مجموعه  "شود. در این عبارت  گفته می سی شی از یک  شد اطلاق  به بخ های مختلفی با

صلی در  های کلیدی را بیان میشود. جدول زیر م یات ارزش عملکردی دارایی می کند. دارایی دارای یک ن ش ا

باشد. به عبارت دیگر، تأثیرات سیستمی همان تأثیرات    ند سیستمی می  فرآیند مجموعه و یک ن ش فرعی در فرآی

د اصااالی سااایساااتم موجی یا دومینویی اسااات که اختلال یا توقع فعالیت یک دارایی، موجخ اختلال در فرآین

 (.1391شود)جلالی، می

 . تفسیر شاخص ارزش عملکردی یک دارایی کلیدی2جدول 

 نمره معیار ارزش عملکردیشاخص و  ردیف

 9-15 توقع سریع تولیدات ، خدمات  1

2 
توقع تدریجی تولیدات ، خدمات و محصومت خروجی در طی مدت یک روز و یا کاهش حدوداً 

 درصدی تولیدات و خدمات؛ یا سیستم به طور جدی و در کوتاه مدت دچار اختلال شود. 65
8-7 

3 
محصومت خروجی در طی مدت یک هفته و یا کاهش حدوداً توقع تدریجی تولیدات ، خدمات و 

 درصدی تولیدات و خدمات؛ یا سیستم تا حدی زیاد و در میان مدت دچار اختلال شود. 35
6-0 

4 
 15توقع تدریجی تولیدات ، خدمات و محصومت خروجی در طی مدت ده روز و یا کاهش حدوداً 

 در بلند مدت دچار اختلال شود.درصدی تولیدات و خدمات؛ یا سیستم تا حدی و 
4-3 

 1-2 شود.تأثیر قابل توجهی در تولیدات و خدمات ندارد و یا سیستم دچار اختلال نمی 5

 منحصر به فرد بودن -2

منحصاار به فرد بودن یک دارایی شااامل تجزیه و تحلیل وابسااتگی به خارج از کشااور وامکان جایگزینی و ترمیم 

 (. 1391شود)جلالی، معیارهای آن تبیین میباشد؛ که در ادامه زیر می

 وابستگی به خارج از کشور 

سانی به         شخص تا چه اندازه برای تهیه یا تداوم خدمت ر ست که یک دارایی م ستگی به خارج این ا منظور از واب

هایی مانند خارج از کشااور وابسااته اساات. مزم به ذکر اساات گاهی اوقات وابسااتگی به خارج از کشااور در شاایوه



ستر نمودن نمود می  سته کدهای زمان  رجی یابد. به طور مثال برخی از تجهیزات نیازمند نرم افزارهای خاص و واب

 گردد.باشند که در صورت عدم وجود کدهای مربوطه دارایی مذکور فاقد ارزش و کارایی میدار می

 جایگزینی و ترمیم 

ست که تا چه اندازه یک  شخص را می  منظور از جایگزینی و ترمیم این ا توان جایگزین یا ترمیم نمود. به دارایی م

عبارت دیگر، در صورت ف دان یک دارایی خاص تا چه میزانی امکان جایگزینی یا بهره برداری مجدد از آن دارایی 

های منحصااار به فرد بودن   وجود دارد و نیز زمان این جایگزینی و ترمیم چ در اسااات. جدول زیر م یات مهلفه      

 (.1391نماید)جلالی، تفسیر میدارایی را 
 . تفسیر شاخص وابستگی به خارج و امکان جایگزینی و ترمیم یک دارایی کلیدی3جدول 

 ردیف
 وابستگی به خارج

 )خرید ، تکنولوژی ، لوازم یدکی(
 نمره جایگزینی و ترمیم

1 
وابستگی خرید و لوازم یدکی به یک 

 کشور محدود

جایگزینی و ترمیم وجود ندارد)تحریم ، امکان 

 تعطیلی شرکت سازنده ، هزینه بسیار بام و ...(
15-9 

2 
وابستگی به چند کشور خاص و غیر 

 همسو با کشور

جایگزینی ، تعمیر و مرمت به بیش از سه ماه 

 زمان نیاز دارد
8-7 

3 
وابستگی به چند کشور واعمال تحریم از 

 سوی برخی کشورها

، تعمیر و مرمت حداکثر تا سه ماه جایگزینی 

 زمان نیاز دارد
6-0 

 وابستگی به چندین کشور 4
جایگزینی ، تعمیر و مرمت حداکثر تا یک ماه 

 زمان نیاز دارد
4-3 

 وابستگی وجود ندارد 5
جایگزینی ، تعمیر و مرمت در همان روز انجام و 

 یابدخاتمه می
2-1 

 بهره برداران -3

سیم می  برداران یا بهره شتریان به دو بخش کمّی و کیفی ت  ش  های آن در جدشوند. که مهلفه م سیر  ده ول زیر تف

 (.1391است)جلالی،

 . تفسیر شاخص ارزش کمی و کیفی بهره برداران از یک دارایی کلیدی4جدول 

 ردیف
 مؤلفه های ارزش بهره برداران

 نمره
 کیفی کمیّ

1 
میلیون  2پوشش ، بامی اعضای تحت 

 نفر

خدمات دهی به مراکز حیاتی و مراکز 

ا هفرماندهی و هدیت کشور و نیز بیمارستان

 های عمدهو مراکز درمانی و آتش نشانی

15-9 



2 
هزار تا  055اعضای تحت پوشش بین 

 میلیون نفر 2

خدمات دهی به مراکز حسات و مراکز 

های حسات، مراکز نظامی و وزارتخانه

 ایهای منط هنشانیدرمانی و آتش

8-7 

3 
الی  155اعضای تحت پوشش بین 

 هزار نفر 055
 0-6 خدمات دهی به کارخانجات و صنایع عمده

4 
 155الی  05اعضای تحت پوشش 

 هزار نفر
 3-4 خدمات دهی به مراکز تجاری و مهم

 1-2 خدمات دهی عمومی هزار نفر 05اعضای تحت پوشش زیر  5

 سطح ملیمیزان حساسیت در  -4

باشد. که در جدول شماره زیر تعاریع مربوط به امتیازدهی هر دارایی دارای میزانی از حساسیت در سطح ملی می

  در این مولفه ارایه شده است.

 و استانی . حساسیت در سطح ملی0جدول 

 نمره شاخص و معیار حساسیت در سطح ملی ردیف

بسیارزیادی درسطح کشور داردو اجتماعی  اختلال دراین بخش، تبعات سیاسی، اقتصادی 1  15-9  

7-8 اختلال دراین بخش،تبعات سیاسی،اقتصادی واجتماعی زیادی در سطح کشور دارد 2  

0-6 اختلال در این بخش،تبعات سیاسی،اقتصادی واجتماعی کمی در سطح کشور دارد 3  

تبعات سیاسی،اقتصادی و اجتماعی بسیار کمی در سطح کشوردارداختلال در این بخش،  4  4-3  

1-2 اختلال در این بخش، تبعات سیاسی ، اقتصادی و اجتماعی در سطح کشور ندارد 5  

)استان(شاخص و معیار حساسیت در سطح شبکه     

9-15 حساسیت دارائی در سطح شبکه بسیار زیاد است 1  

زیاد است حساسیت دارائی در سطح شبکه 2  8-7  

0-6 حساسیت دارائی در سطح شبکه متوسط است 3  

3-4 حساسیت دارائی در سطح شبکه کم است 4  

1-2 حساسیت دارائی در سطح شبکه بسیار کم است 5  

 

 

 

 



. م یات ارزش دارایی کلیدی در یک زیر ساخت و تعیین گروه دارایی6جدول   

 تفسیر نمره مقیاس
گروه 

 بندی

 15 خیلی بام

های مراکز عواقخ فوق العاده وخیمی را در از بین رفتن یا خرابی دارایی -خیلی بام

ها، جراحت سخت بسیار پی خواهد داشت، مانند کشته شدن تعداد زیادی از انسان

 زیاد، از بین رفتن تمام خدمات اولیه کاربری یا فرآیندها
 1گروه 

 8-9 بام

های مراکز عواقخ وخیمی را در پی خواهد رفتن یا خرابی دارایی از بین -بام

ها، جراحت سخت فراوان، از بین رفتن داشت، مانند کشته شدن تعدادی از انسان

 تمام خدمات اولیه کاربری یا فرآیندها

متوسط رو 

 به بام
7 

ا بدی رهای مراکز عواقخ خیلی از بین رفتن یا خرابی دارایی -متوسط رو به بام 

های اصلی مراکز در پی خواهد داشت، مانند جراحات جدی و اختلال در کاربری

 دفاعی برای طومنی مدت

 0-6 متوسط 2گروه 
های مراکز عواقخ بدی را در پی خواهد از بین رفتن یا خرابی دارایی -متوسط 

 های اصلی مراکز و فرآیندهاداشت، مانند جراحات و اختلال در کاربری

متوسط رو 

 به پایین
4-3 

های مراکز عواقخ نسبتاً بدی را از بین رفتن یا خرابی دارایی -متوسط رو به پایین 

های اصلی در پی خواهد داشت، مانند جراحات خفیع و اختلال ضعیع در کاربری

 مراکز و فرآیندها

 2-3 پایین

ی را در پی خواهد های مراکز عواقخ بد خیفاز بین رفتن یا خرابی دارایی -پایین 

های اصلی مراکز و فرآیندها برای کوتاه داشت، مانند اختلامت ملایم در کاربری

 3گروه  مدت

خیلی 

 پایین
1 

های مراکز دفاعی عواقخ بدی را در پی از بین رفتن یا خرابی دارایی -خیلی پایین 

 خواهد داشت که قابل صرف نظر است.

 



 بندي تهديدات هاي رتبه تبيين شاخص 

ها ارزیابی گردد. پس از شناخت تهدیدات باید احتمال اجرایی شدن هر کدام از آنها توسط دشمن بر علیه دارایی

باشند که بالاترین عمق خسارت اقتصادی، سیاسی، نظامی، نیروی تهدیداتی دارای احتمال وقوع بیشتری می

با کمترین هزینه و زمان ایجاد نمایند. ارزیابی تهدید، به شکل مشروح و تخمین عددی، انسانی، معیشتی و ... را 

ا هدهد. این اقدام علاوه بر تواناییراهی برای تفکیک حملات با احتمال بالا از حملات با احتمال وقوع پایین، ارائه می

کند. بر تهدید را نیز منعکس می و نیت دشمن در مورد یک هدف یا نوع خاصی از حمله، درک مناسبی از محیط

این اساس، احتمال وقوع تهدیدات با توجه به پارامترهایی نظیر شدت و گستره خسارت، توانمندی دشمن، سابقه 

ر ها بالاتشود. هرچه میزان این شاخصاستفاده قبلی از سوی تهدیدگر یا مهاجم و چگونگی اعمال آن ارزیابی می

 (. 1931رود)جلالی،ن تهدیدات بالاتر میباشد، احتمال استفاده از ای

-بندی تهدیدات عبارتند از: شدت خسارت، سابقه تهدید، توانایی دشمن، جذابیت هدف)هزینههای رتبهشاخص

 م. پردازیها میفایده(ف برخورداری از کمترین تبعات منفی برای دشمن. در زیر به تشریح هر کدام از این شاخص

 شدت خسارت -1

هایی که از ناحیه عامل تهدید متوجه نیروی شدددت خسددارت میزان حجم صدددمات، تلفات و خسددارت  منظور از 

شود. این شدت به تجهیزات، عناصر و عوامل تهدیدگر و    شود، گفته می انسانی، تجهیزات و تأسیسات و زمان می   

دارد. عمق و دامنه  شدددوند، بسدددتگیحجم آثار تخریبی آن بر اهداف و سدددایر مراکزی که از آن تهدید متأثر می

باشد. شدت خسارت، صدمات و تلفات شامل خسارت، بیانگر شدت خسارت ، صدمات ، تلفات و گستردگی آن می  

سارت  صادی، اجتماعی، زمانی، روحی و روانی      های اولیه و ثانویه نیز میخ سانی، اقت شد و تمامی ابعاد نیروی ان با

یر مقادیر کمی مربوط به شددددت خسدددارت یک تهدید را تبیین        (. جدول ز 1931گیرد)جلالی،... را در بر میو 

 نماید.می

 تفسیر شاخص شدت ایجاد خسارت یک تهدید. 1جدول 

 درجه توصيف شاخص شدت خسارت

 ويرانگر
شود و دامنه درصدی می 188تا  08هدف متحمل خسارت ، صدمات و تلفات 

 یابدمرکز نیز گسترش میآن به طور وسیعی به بیرون از 
18-0 

 شديد
شود و دامنه آن درصدی می 08تا  08هدف متحمل خسارت ، صدمات و تلفات 

 یابدبه بیرون از مرکز نیز گسترش می
0-0 



 متوسط
شود و دامنه آن درصدی می08تا  08هدف متحمل خسارت ، صدمات و تلفات 

 یابدبه بیرون از مرکز نیز گسترش می
0-0 

 توجهقابل 
شود و دامنه آن درصدی می 08تا  08هدف متحمل خسارت ، صدمات و تلفات 

 یابدبه بیرون از مرکز نیز گسترش می
0-0 

 اندک
شود و دامنه آن درصدی می 08هدف متحمل خسارت ، صدمات و تلفات نهایتاَ 

 یابدبه بیرون از مرکز نیز گسترش می
0-1 

 

 سابقه تهديد -2

ستفاده قبلی دشمن از یک تهدید، نمایانگر اراده دشمن و علایق او        کسب اطلاعات در   ستفاده یا عدم ا خصوص ا

 باشد. جدول زیر تفسیر شاخص سابقه تهدید است.به کاربرد دوباره تهدید می

 تفسیر شاخص سابقه رخداد یک تهدید. 0جدول 

 درجه توصيف شاخص سابقه تهديد

 0-18 های یک قرن گذشته تکرار شده استمکرراَ در تمامی جنگ بسيار زياد

 0-0 های یک قرن گذشته تکرار شده استدر اغلب جنگ زياد

 0-0 های یک قرن گذشته تکرار شده استدر برخی از جنگ متوسط

 0-0 های یک قرن گذشته تکرار شده استبسیار محدود ، در تعداد اندکی از جنگ کم

 بسيار کم
های یک قرن گذشته تکرار شده است ویا سابقه محدود ، در تعداد اندکی از جنگ بسیار

 استفاده ندارد
0-1 

 

 توانايی دشمن -3

گیرد. در ارزیابی توانایی، توانایی حمله، اولین موردی است که در تعیین ماهیت تهدید دشمن مورد توجه قرار می  

سی نباید تنها به توانایی   شنا ستقیم توجه کند. بلکه توانایی  های گروه تهدید  شکار و م سیع ولی  هایی که نقش وآ

سازماندهی گروه      شوند. مثل قابلیت  ستقیم دارند، نیز باید در نظر گرفته  شت، کم غیر م  های معاند. باید توجه دا

های اناییوها، تخمین تتحرکی دشمن، دلیلی برای کم توانی او به حساب آورده نشود. اولین کار در ارزیابی توانایی

صویری از توانایی      ست. گام بعدی، ارزیابی و تهیه ت شمن ا ست آوردن آنها در    فعلی د ست که احتمال به د هایی ا

سرمایه     شمن وجود دارد. از آنجایی که  سط د گذاری برای مدیریت خطر، فراتر از یک دوره زمانی آینده نزدیک تو



ست، انجا  ضرورت دارد)جلالی، خاص ا شده       (. د1931م این امر  شمن ارایه  شاخص توانایی د سیر  ر جدول زیر تف

 است. 

 تفسیر شاخص توانایی دشمن در بکارگیری یک تهدید. 9جدول 

توانايی 

 دشمن
 درجه توصيف شاخص

 بسيار زياد
گیری تمامی اهداف،  ابزار تهدید برای تکنولوژیک و تسلیحاتی بسیار بالا در هدف توانایی

 باشدرساندن به دارایی ، بر مبنای شرایط دارایی ، کاملاَ کارآمد میآسیب 
18-0 

 زياد
گیری بسیاری از اهداف،  ابزار تهدید برای آسیب تکنولوژیک و تسلیحاتی بالا در هدف توانایی

 باشدرساندن به دارایی ، بر مبنای شرایط دارایی ، کارآمد می
0-0 

 متوسط
تسلیحاتی مناسب و مطابق با شرایط زیر ساخت هدف،  ابزار تهدیدبرای تکنولوژیک و  توانایی

 باشدآسیب رساندن به دارایی،برمبنای شرایط دارایی ، کاملاَ کارآمد می
0-0 

 کم
 تکنولوژیک و تسلیحاتی کم در تطابق با زیر ساخت هدف توانایی

 دارایی،کارآمدی کمی داردابزار تهدیدبرای آسیب رساندن به دارایی،برمبنای شرایط 
0-0 

 بسيار کم
تکنولوژیک و تسلیحاتی پایین، ابزار تهدیدبرای آسیب رساندن به دارایی،برمبنای  توانایی

 شرایط دارایی،کارآمدی ندارد
0-1 

 

 فايده( –جذابيّت هدف)هزينه  -4

شمن خاص، باید به اهداف     ضای فیزیکی معین برای د شمن و میزان  در ارزیابی میزان جذابیت یک ف عملیاتی د

های تروریسددتی، ترکیب اثر و آسددیب ارزشددی که برای هدف قائل اسددت، توجه داشددت. به عنوان مثال برای گروه

شاخص جذابیت هدف ارایه      سیر  ست. در جدول زیر تف پذیری، یک عامل تعیین کننده در میزان جذابیت هدف ا

 شده است.

 شاخص جذابیت هدف توسط یک تهدیدتفسیر . 0جدول 

جذابيت 

 هدف
 نمره شاخص و معيار ارزش عملکردي

 بسيار زياد
دارایی حیاتی ودسترسی به آن بسیار آسان است و پیامدهای حذف دارایی 

 بسیار بالاست و دشمن با موانع و ابهامات بسیار کمی روبروست
18-3 

 زياد
پیامدهای حذف دارایی  دارایی حیاتی و دسترسی به آن آسان است و 

 بالاست و دشمن با موانع و ابهامات نسبتاً کمی روبروست
0-7 



 متوسط
دارایی حیاتی و دسترسی به آن تا حدودی آسان است و پیامدهای حذف 

 دارایی نسبتاً بالاست و دشمن با موانع و ابهامات کمی روبروست
0-5 

 کم
پیامدهای حذف دارایی دارایی حساس و دسترسی به آن آسان نیست و 

 پایین است و دشمن با موانع و ابهامات زیادی روبروست
0-9 

 بسيار کم
دارایی حساس و دسترسی به آن آسان نیست و پیامدهای حذف دارایی 

 ناچیز است و دشمن با موانع و ابهامات بسیار زیادی روبروست
0-1 

 

ای دشددمن، بالا و اسددتراتبیک باشددد و حمله تک مرحله لازم به ذکر اسددت که هر اندازه که جذابیت هدف برای 

:  1931گردند)جلالی،پاسددخگوی هدف دشددمن نباشددد، تداوم حمله، مطرح و حملات به دفعات مختلر تکرار می

107.) 

 برخورداري از کمترين تبعات منفی براي دشمن -5

شور هدف و جامعه خود     شمن به دنبال حفظ افکار عمومی ک شد، لذا  و جوامع بین الملل میبا توجه به اینکه د با

ستفاده  تلاش خواهد کرد از تهدیداتی بهره گیری نماید که کمترین تبعات منفی را ایجاد نماید. بنابراین، احتمال ا

باشددد. هزینه بالا، تلفات زیاد برای دشددمن، زمان مورد نیاز بالا، نیز جز دشددمن از این دسددت تهدیدات بالاتر می

ی       هد یک ت عات منفی  به ر      د محسدددوب میتب جدول زیر این شددداخص را  ند.  وشدددنی توصدددیر نموده شدددو

 (.1931است)جلالی،

 تفسیر شاخص میزان تبعات منفی اعمال یک تهدید برای دشمن. 5جدول 

 درجه توصيف شاخص تبعات منفی

 بسيار زياد

کشور هدف)به دارای تبعات بسیار زیاد منفی از بعد بین المللی و جامعه 

واسطه قرارگیری در لیست اقدامات ممنوع در جنگ ها(، هزینه بالای اعمال 

 تهدید ، توجه دشمن نیز به این تبعات خیلی بالاست

0-1 

 زياد

دارای تبعات بسیار زیاد منفی از بعد بین المللی و جامعه کشور هدف)به 

بالای اعمال  واسطه قرارگیری در لیست اقدامات ممنوع در جنگ ها(، هزینه

 تهدید ، توجه دشمن نیز به این تبعات بالاست

0-0 

 متوسط
دارای بعد جامعه کشور هدف، هزینه بر بودن تهدید ، توجه دشمن نیز به این 

 تبعات نسبتاَ پایین است
0-0 

 0-0 دارای تبعات کم و هزینه کم ، توجه دشمن نیز به این تبعات پایین است کم

 3-18 قابل توجه ، دشمن نیز به این تبعات توجهی نداردبدون تبعات  بسيار کم



 

با توجه به مطالب گفته شده در این بخش و لزوم بهره برداری از نتایج آن در بخش بعدی طرح به برررسی احتمال 

 شود.ها پرداخته میوقوع تهدیدات بر روی تمامی دارایی

 

تهدیدات و تعیین گروه بندی تهدیدات. مقیاس نمره دهی به 0جدول   

 گروه بندی تفسیر نمره مقیاس

 18 خیلی بالا

سددلاح و تاکتیک مورد اسددتفاده علیه مراکز به طور قطع مشددخص  -احتمال تهدید خیلی بالا

سازمان      ست. تصمیم گیرندگان داخلی و مراجع قانونی و  های اطلاعاتی، وجود تهدید را شده ا

 1گروه  کنند.تایید می

 0-3 بالا
سددلاح و تاکتیک مورد اسددتفاده علیه مراکز مورد انتظار اسددت. تصددمیم     -احتمال تهدید بالا

 کنند.های اطلاعاتی، وجود تهدید را تایید میگیرندگان داخلی و مراجع قانونی و سازمان

متوسط 

 رو به بالا
7 

سط رو به بالا  ستفاده علیه    -احتمال تهدید متو ست.   سلاح و تاکتیک مورد ا مراکز محتمل ا

های اطلاعاتی، وجود تهدید را تایید        تصدددمیم گیرندگان داخلی و مراجع قانونی و سدددازمان     

 کنند.می

 5-0 متوسط 0گروه 

سط   ست روی دهد.       -احتمال تهدید متو ستفاده علیه مراکز ممکن ا سلاح و تاکتیک مورد ا

سازمان    صمیم گیرندگان داخلی و مراجع قانونی و  شخص کرده های ت د اناطلاعاتی، تهدید را م

 ولی قطعی نیست.

متوسط 

رو به 

 پایین

0-9 

سددلاح و تاکتیک مورد اسددتفاده علیه مراکز وجود دارد.  -احتمال تهدید متوسددط رو به پایین

سازمان     صمیم گیرندگان داخلی و مراجع قانونی و  سط ت شده    تهدید تو شن  های اطلاعاتی رو

 است ولی خیلی محتمل نیست.

 0-9 پایین

سددلاح و تاکتیک مورد اسددتفاده علیه مراکز وجود دارد. تهدید توسددط   -احتمال تهدید پایین

های اطلاعاتی روشددن شددده اسددت ولی تصددمیم گیرندگان داخلی و مراجع قانونی و سددازمان

 9گروه  محتمل نیست.

 
خیلی 

 پایین
1 

علیه مراکز ناچیز اسددت. وجود سددلاح و تاکتیک مورد اسددتفاده   -احتمال تهدید خیلی پایین

سازمان     صمیم گیرندگان داخلی و مراجع قانونی و  سط ت شده   تهدید تو شن ن های اطلاعاتی رو

 است یا احتمال آن بسیار ناچیز است.

 



 پذیری:های آسیبشاخص
شود. در اینجا کلیه نقاط ضعف تبیین های موجود پرداخته میپذیریپس از شناسایی تهدیدات به ارزیابی آسیب

ذیری پهای اسیببایست در قدم اول شاخصمی هاپذیری در هر یک از زیرساختگردد. برای تعیین میزان آسیبمی

 را تعریف کرد. 

پذیری عبارتند از: ضعف رویارویی، ضعف حفاظتی و تمهیدات دفاعی، امکان دسترسی، امکان های آسیبشاخص

 پردازیم. شناسایی. در ادامه به تشریح آنها به صورت ذیل می

 ضعف رویارویی .1

 شود.های کلیدی اطلاق میوع تهدید علیه دارائیبه میزان توان یا ضعف در مواجهه با وق

 این توان رویارویی به عوامل ذاتی و محیطی مختلف بستگی دارد که عبارتند از:

  :عوامل ذاتی 

 ( هزینه ساز بودن      4( سختی یا مقاومت       3( شکل و هندسه            2کوچکی            (1

  :عوامل محیطی 

 ( سطوح حمایت بیرونی4ها          ( همجواری3ملزومات دفاعی        ( 2ای    آمایش منطقه

. ارزیابی کمی و کیفی شاخص ضعف رویارویی1جدول   

 امتیاز درجه کیفی شاخصه و معیار ضعف رویارویی ردیف

1 

توانائی بازدارندگی را نداشته و دشمن به سهولت قادر به آسیب 

گونه موانع محیطی در است. عوامل پیرامونی و هیچرساندن به آن 

 حفاظت از دارائی وجود ندارد.

 9  - 11 بسیار بالا

2 
دارائی برای دشمن نسبتاً به سختی قابل دسترسی است. موانع 

 محیطی قدرت چندانی برای حفاظت از دارائی ندارند.
 7  - 8 بالا

3 
موانع محیطی دارائی برای دشمن به سختی قابل دسترسی است. 

 توانائی زیادی برای حفاظت از دارائی ندارند.
 5  - 6 متوسط

4 
بیند. موانع محیطی دارائی به سختی و با هزینه بالا آسیب می

 دهد.جذابیت را کاهش می
 3  - 4 کم

5 
دارائی ماهیتاً توسط دشمن قابل آسیب نیست. به لحاظ وجود موانع 

 ندارد.و هزینه زیاد جذابیتی برای دشمن 
 1  - 2 بسیار کم

 



 ضعف حفاظتی و تمهیدات دفاعی .2

های کلیدی مرتبط است. اما در اینجا اصل، جلوگیری از حمله های حفاظتی دارائیبه میزان قوت یا ضعف لایه

 نیست بلکه هدف میزان دفع حمله است.

 باشند:عوامل مؤثر بر ضعف حفاظتی و تمهیدات دفاعی به صورت زیر می  

 پذیر( ایجاد سپر حفاظتی برای نقاط آسیب3بینی تجهیزات حفاظتی و امنیتی    ( پیش2دفاعی   آمایش  (1

 
. ارزیابی کمی و کیفی شاخص ضعف حفاظتی و تمهیدات دفاعی2جدول   

 امتیاز درجه کیفی معیار ردیف

1 
ر تدابیگردد. موقعیت جغرافیائی باعث کاهش یا تخفیف آسیب نمی

 حفاظتی و امنیتی در محافظت از دارائی وجود ندارد.
 9  - 11 بسیار بالا

2 
گردد. تدابیر موقعیت جغرافیائی باعث کاهش یا تخفیف آسیب می

 حفاظتی و امنیتی در محافظت از دارائی بسیار پائین است.
 7  - 8 بالا

3 
تدابیر گردد. موقعیت جغرافیائی به طور جدی باعث کاهش آسیب می

 حفاظتی و امنیتی نسبتاً خوبی در محافظت از دارائی وجود دارد.
 5  - 6 متوسط

4 
موقعیت جغرافیائی باعث دفع یا کاهش حمله گردد. وجود تدابیر 

 حفاظتی و امنیتی در محافظت از دارائی در حد مطلوب است.
 3  - 4 کم

5 
و دفاعی موقعیت جغرافیائی باعث دفع حمله گردد. تدابیر حفاظتی 

 مدرن و پیشرفته در محافظت از دارائی وجود دارد.
 1  - 2 بسیار کم

 

 امکان دسترسی .3

باشد. در این مؤلفه به معنی موقعیت دارائی و موانع منظور میزان در دسترس بودن دارائی در صورت حمله می

وجود موانع در دسترس که مجاورت و یا دوری از مبادی تهدید و یا موجود در برابر دشمن است. به طوری

 پذیری را به دنبال خواهد داشت.تهدیدگر کاهش یا افزایش آسیب

هدف در صورتی قابل دسترس است که دشمن بتواند با نیروی انسانی و تجهیزات کافی به آن رسیده و   

کل شمأموریت مربوطه را با موفقیت انجام دهد. قابلیت دسترسی در یک اصطلاح کلی، سهولت دسترسی یا م

 باشد.بودن حرکت و نزدیک شدن به سمت هدف می



 های اساسی در تشخیص قابلیت دسترسی عبارتند از: گام  

 نفوذ و رخنه به منطقه هدف 

 های حفاظتی منطقه هدفعدم کارائی لایه 

 عدم کارائی موانع موجود در منطقه هدف 

 ملاحظات تأثیرگذار دسترسی به هدف عبارت است از:

 اعلام خبرهای سامانه 

 تجهیزات تجسسی، شناسائی و مراقبتی 

 های دفاعی موجود در منطقه هدفتوانائی و قابلیت لایه 

 عوارض طبیعی موجود درمنطقه 

 موانع مصنوعی 

 زا نظیر مرزها، مناطق ناامنهای بحرانفاصله از کانون 

 رعایت استانداردهای حفاظتی و الزامات امنیتی 

 شهری شامل: گاز، برق و آبهای تاسیساتی فاصله از شبکه 

 
. ارزیابی کمی و کیفی شاخص امکان دسترسی3جدول   

 امتیاز درجه کیفی معیار ردیف

1 

باشد، هدف فاقد هرگونه پذیر میدسترسی به هدف به سهولت انجام

باشد. حفاظت ای میموانع طبیعی یا مصنوعی، دیوار حفاظی و سازه

های است. حفاظت پیرامونی  ضعیف است. راهفیزیکی ضعیف 

 دسترسی وجوددارد. فاصله تا مرز یا مبدأ تهدید بسیار اندک است.

 9 - 11 بسیار بالا

2 

 باشد، هدف بعضاًپذیر میدسترسی به هدف نسبتاً به سهولت انجام

ای بسیار دارای موانع طبیعی یا مصنوعی، دیوار حفاظتی و سازه

قسمت اعظم هدف در فضای باز قراردارد. حفاظت باشد. اندکی می

فیزیکی و پیرامونی تا حدی وجود دارد. فاصله تا مرز یا مبدأ تهدید 

های اطراف به هدف اشراف کامل وجود اندک است. از ساختمان

 دارد.

 7  - 8 بالا

هدف در داخل ساختمان یا حفاظ تأسیساتی بوده ولی در طبقات  3

همکف و سطحی قرار دارد. سامانه حفاظت فیزیکی و پیرامونی 
 5  - 6 متوسط



متوسط است. اشراف به هدف وجود ندارد. راه دسترسی مناسب 

 وجود ندارد.

4 

هدف در داخل ساختمان و در طبقات زیرزمینی قرار دارد. حفاظت 

سی های دسترپیرامونی و الکترونیکی خوبی وجود دارد. راهفیزیکی و 

 دشوار است. فاصله تا مبدأ تهدید زیاد است.

 3  - 4 کم

5 
هدف قابل دسترسی نبوده و یا با سختی و دشواری بسیار زیاد قابل 

 دسترسی است. بیشترین فاصله از مبدأ تهدید وجود دارد.
  - 2 بسیار کم

1 

 

 

 امکان شناسایی .4

 که هر مقدار این اصول بیشتر ومیزان به کارگیری اصول استتار، اختفاء و پوشش وابسته می باشد. به طوریبه 

پذیری کاهش خواهد یافت. این پارامتر به پیچیدگی جنس بهتر مد نظر قرار گیرند احتمال و به تبع آن آسیب

 .تهدید، اندازه هدف و حتی گاه به شرایط آب و هوائی نیز وابسته است

های شناسائی و قابلیت کشف و شناسائی هدف، میزان دقت در تشخیص هدف توسط جاسوسان و سامانه  

 باشد.اطلاعاتی دشمن در شرایط مختلف می

. ارزیابی کیفی و کمی شاخص امکان کشف و شناسائی4جدول   

 امتیاز درجه کیفی معیار ردیف

1 

شرایط و از فاصله دور قابل هدف به سهولت تحت کلیه 

شناسائی است. گستره فراخ است. شناسائی هدف نیاز به مقدار 

 بسیار کمی آموزش و مهارت دارد. استتار و پوشش وجود ندارد.

 بسیار بالا
11 -  

9 

2 

ابل برد( قهدف به سهولت از فاصله نزدیک )برد تسلیحات کوتاه

آموزش و مهارت شناسائی بوده و شناسائی هدف نیاز کمی به 

دارد. گستره قابل شناسائی است. استتارو پوشش کمی وجود 

 دارد.

 7  - 8 بالا



3 

شناسائی هدف درشب و شرایط بد آب و هوائی مشکل است و 

ممکن است با سایر اهداف اشتباه گرفته شود، شناسائی هدف 

 نیاز به مقدار متوسطی آموزش و مهارت دارد. دید محدود است.

 5  - 6 متوسط

4 

شناسائی هدف درشب و شرایط بد آب و هوائی در فاصله کم 

ده شراحتی با سایر اهداف اشتباه گرفتهبسیار مشکل است، و به

و شناسائی هدف نیاز به آموزش و مهارت دارد. دید ضعیف 

 است.

 3  - 4 کم

5 

ه باشد و نیاز بهدف تحت هرگونه شرایطی قابل شناسائی نمی 

ای دارد. استتار و پوشش در حد مطلوب تخصصی ویژهمهارت 

 است.

 1  - 2 بسیار کم

 

 پرسش از جامعه خبرگان 

ا ها بگیری از نظرات کارشناسان و جامعه خبرگان ارزش آسیب پذیریگردد که با بهرهدر این قسمت سعی می

از ارزیابی ارزش آسیب پذیری نیهای تعریف شده قسمت قبل تعیین گردد. در این راستا به منظور توجه به شاخص

 به شاخص های ارزش آسیب پذیری داریم که در بخش پیش به تفصیل مطالبی پیرامون آن بیان گردید.

 

(86: 1391ها)بیات آقبلاقی، . مقیاس آسیب پذیری دارائی های کلیدی و گروه بندی آن5جدول   

 تفسیر نمره مقیاس
گروه 

 بندی

 خیلی

 بالا
11 

یک یا چند نقطه ضعف اصلی شناسایی شده اند، که دارایی ها را به  -خیلی بالا

کند. در ساختمان عدم افزونگی و حفاظت فیزیکی شدت مستعد تهاجم یا خطر می

ها بعد از مدت بسیار طولانی پس از حمله دوباره به کار وجود دارد و کل کاربری

 خواهد افتاد.
 1گروه 

 8-9 بالا

یک یا چند نقطه ضعف اصلی شناسایی شده اند، که دارایی ها را خیلی زیاد  -بالا

کند. در ساختمان عدم افزونگی و حفاظت فیزیکی وجود مستعد تهاجم یا خطر می

ها بعد از مدت بسیار طولانی پس از حمله دوباره به کار خواهد دارد و کل کاربری

 افتاد.

متوسط 

 رو به بالا
7 

یک نقطه ضعف مهم شناسایی شده است، که دارایی ها را خیلی  -به بالامتوسط رو 

کند. در ساختمان عدم افزونگی و حفاظت فیزیکی ناکافی مستعد تهاجم یا خطر می
 2گروه 



ها بعد از مدت بسیار طولانی پس از حمله دوباره به کار وجود دارد و اکثر کاربری

 خواهد افتاد.

 5-6 متوسط

ضعف اصلی شناسایی شده است، که دارایی ها را نسبتاً مستعد  یک نقطه -متوسط

کند. در ساختمان عدم افزونگی و حفاظت فیزیکی ناکارآمد وجود تهاجم یا خطر می

ای پس از حمله دوباره به کار خواهد ها بعد از مدت قابل ملاحظهدارد و اکثر کاربری

 افتاد.

متوسط 

رو به 

 پایین

4 

یک نقطه ضعف اصلی شناسایی شده است، که دارایی ها را تا  -متوسط رو به پایین

کند. در ساختمان عدم افزونگی و حفاظت ای مستعد تهاجم یا خطر میاندازه

ای پس از ها بعد از مدّت قابل ملاحظهفیزیکی نامناسب وجود دارد و اکثر کاربری

 حمله دوباره به کار خواهد افتاد.

 2-3 پایین

عف اصلی شناسایی شده است، که دارایی ها را احتمالاً مستعد یک نقطه ض -پایین

کند. در ساختمان عدم افزونگی و حفاظت فیزیکی مناسبی وجود تهاجم یا خطر می

ها بعد از مدّت کوتاهی پس از حمله دوباره به دارد که باعث می شود  اکثر کاربری

 3گروه  کار خواهد افتاد.

خیلی 

 پایین
1 

نقطه ضعفی وجود ندارد. ساختمان دارای درجه مناسبی از افزونگی و  -خیلی پایین

ها بلافاصله پس از حمله دوباره حفاظت فیزیکی است که باعث می شود کل کاربری

 به کار آید.

 



حوزههایمختلفواجزایآنها

نامداراییزیرسیستمسیستمعرصهحوزهردیف

اه وگ نیر

پست

شبکهانتقال

دیسپچینگ

ع توزی    

حوزهبرق

وری :تعریفحوزه(الف یکی و چه - کلیه سامانه ها، شبکه ها و عوامل مستقل یا بهم وابسته و یا یک جریان پیوسته از خدمات ، فعالیت ها، سرویس ها و یا کالاهای ضر ر چه فی 

ل و مدیریت برق و امثالهم در  (مصرف )که در تولید، انتقال و توزی    ع – مجازی  برق دخالت دارند از قبیل مراکز تولید برق، شبکه انتقال برق، شبکه توزی    ع و مصرف برق، شبکه کنیر

.این حوزه زیرساختر تعریف می شود

:اجزاوزیرساختهایحوزه(ب

برق1

ملاحظات



ایمختلفواجزایآنها حوزهه

ف رسیستمسیستمعرصهحوزهردی ملاحظاتنامداراییزی

خطوطانتقال

هسازی ذخیر

فاضلاب

تصفیهخانه

ی شبکهمدیریتساییر

وگاه نیر

پست

شبکهانتقال

دیسپچینگ

توزی    ع

نظامشبکهسلامت

اموزش

ن-تغذیه سلامتروا

بهداشت

بهداشت،

سلامتو

محیط

زیست

حوزه

:تعریفحوزه(الف

رساختهایحوزه(ب :اجزاوزی

2

1
آب

وفاضلاب

برق

3



ایمختلفواجزایآنها حوزهه

حوادثوبلایا

بیماریهایواگیر

واگیر بیماریهایغیر

بهداشتمحیط

بهداشتحرفهای

رصدخانهسلامت

بهداشتعمومی

شناسیپزشکی ن زمیر

NCDC

بهداشتدهانودندان

انتخصصی سازم

بیمارستانهایبزرگ

بیمارستانهایمتوسط

بیمارستانهایکوچک

سکلینیکها اورژان

اتتخصصیمطبها ن تجهیر

بخشهایکلینیکیپاراکلینیکها

وتوانبخشی
ن

بخشهایپاراکلینیکیبازتوای

بهداشت

ان درم

بهداشت،

سلامتو

محیط

زیست

3



ایمختلفواجزایآنها حوزهه

دیکلینیکها
ن

ویانسای نیر

خدماتپلیکلینیکها

ی
سهوای اورژان

سدریایی اورژان

سریلی اورژان

ینن سزم اورژان

اتتخصصی ن دیسپجتجهیر

تخصصیپایگاهها

ن
ویانسای باطاتنیر ارت

لخودرو هدایتوکنیر

قایق

هواپیما

پهباد

هواپیما

هلیکوپیر

هلالاحمر

ن
اتشنشای

م.ن

ن
سپیشبیمارستای اورژان

ان درم

بهداشت،

سلامتو

محیط

زیست
امدادنجات

3



ایمختلفواجزایآنها حوزهه

انتخصصیغذاودارو ایشگاههایمرجعسازم ازم

انجاتدارویی ایشگاههایسیارکارخ ازم

ایشگاههایهمکارپخشدارویی ازم

ایهوشمندانبارش داروه

اتژیکمرکزتحقیقاتدارویی انبارهایاسیر

انه داروخ
ایشگاه/پایگاهانتقالخون ازم

خون

انانتقالخون انبارشسازم

توزی    عپالایشگاهخون

صادراتبانکبیمارستان

بانکبندخوننافمراکزخصوصیاخذپلاسما

حیوانخانهموسسهسرمسازیرازی

سوشانسیتوپاستور

(صنایع)فرایندبخشخصوصی

بخشنظامی

سنکشور انواک (رگولاتور)سازم

ایشگاههایتخصصیپژوهشکده بانکازم

ر
اتتخصصیمراکزتحقیقای ن سامانهتخصصیNGSتجهیر

قدرتتجزیهتحلیلبیمارستانها

دارو

خون

سن واک

بهداشت،

سلامتو

محیط

زیست

ژنتیک

3



ایمختلفواجزایآنها حوزهه

کلینیکها

ر
ایشگاههایخدمای ازم

تش/پاتولوژی/(طنر)تشخیصی

خیصی

ایشگاهسطح زیسنر1-4ازم ایمنن

ونظارت رگلاتوریسیاستگذاری

 شبکههایخدماتمالیبانک)

(POS,ATM)(مرکزی

تولیدپولومسکوکات

المللی)سوئیفت ن (تبادلاتمالیبیر

کتهایحسابرسی سری

کتها سهامسری گذاری شورایارزش

شبکهوسامانه

سیستمرگلاتوریونظارت

برگهسهام

ساختمان

کتهایکارگزاری سری

رگلاتوری

شعبات

ونیک الکیر بانکداری

نتبانک،همراهبانک) (اینیر

یان سطحخدماتمشیر

(تعدادتراکنشها)

بهداشت،

سلامتو

محیط

زیست

ژنتیک

ازمایشگاه تشخیصی

بانکمرکزی

بورس

بانکهایعامل

3

4
پولیمالی

بانکی



ایمختلفواجزایآنها حوزهه

متمرکز بانکداری

ر
سامانهامورمالیای

رگلاتوری

ساختمان

رگلاتوری

ساختمان

ر
سامانههایخدمای

رگلاتوریتنظیممقررات

(پلتفرم)سکو

رگلاتوری

وهایمسلح نیر

ی نهادرهیر

ی انهایتحتامررهیر کمیتهامداد،ستاد)سازم

،بنیادعلوی،صداوسیما،بنیادمستضعفان (اجرایی

دیوانمحاسبات/مرکزپژوهشهاقوهمقننه

قوهقضائیه
انزندانها انبازرسی/سازم ثبت/سازم

/دیوانعالیکشور/دیوانعدالتاداری/اسناد

گان خیر

مجمعتشخیصمصلحت

حاکمیت5

ی رهیر

ا زارزه رم

بانکهایعامل

مالیات

بیمه

4
پولیمالی

بانکی



ایمختلفواجزایآنها حوزهه

انقلاب)گانه3شورای

،فضایمجازی،
ی

فرهنکی

(امنیتملی،نگهبان

قوهمجریه
خانههاودستگاه/نهادریاستجمهوری کلیهوزارت

انهایتابعهدولت وسازم هایاجرایی
کشور نوزارت ناجا/استاندارا

فرودگاه

لفضایکشور مرکزکنیر

طوطهوایی ناوگانوخ

مقرراتواستاندارد

مدیریت

شبکهراداری

سامانههایهدایتوناوبری

مقرراتواستاندارد

بنادر

سامانهناوبریوهدایت

مدیریت

ن
ای طوطکشتیر ناوگانوخ

پایانههایمرزی

شبکهراههایکشور

ا مقرراتواستاندارده

حاکمیت5

حملونقل6

هوایی

دریایی

جادهای



ایمختلفواجزایآنها حوزهه

سامانههایهدایت

ناوگانحملونقل

ناوگانریلی

مقرراتواستاندارد

هدایتوناوبری

شبکهریلی

ایستگاههایراهاهن

ناوگانوخطوط

پایانههایمرزی

مقررات

ل سامانههدایتوکنیر

لهوشمندو سیستمکنیر

ه فرماندهییکپارچ

واطلاع سیستمهشداردهی
ن

رسای

ساختارسازیوایجادکارگروه

ها

ایجادبانکاطلاعاتمتمرکز

رصدوپایشمستمرتهدیدات

سامانه)واسیبپذیریها

(پایشومانیتورینگ

وری نیازهایضن ن تامیر

تخلیهاضطراری مدیریتشهری

ه لوفرماندهییکپارچ کنیر

ایطاضطراری پاسخبهسری

شهری

حملونقل6

جادهای

ریلی

7
خدمات

شهری



ایمختلفواجزایآنها حوزهه

وموقت اسکاناضطراری

خدماتامدادونجات

،هلال)
ن

س،اتشنشای اورژان

(احمر
 ن طرحریزیاموزشتجهیر

ایش تمرینرزم

ه خیر
ن

ویانسای تربیتنیر

ان تقویتنقشمردم،سازم

مردمنهاد،ظرفیتبسیج
شبخشی ،)ارام

ن
اطلاعرسای

(رسانهها،هدایتافکارعمومی

فعالیتها مکانیایر

محلهمحوری

مراکزخطرزا

چندمنظورهسازی

ضوابطومقررات

سامانههوشمندشهری

ساماندهیبافتفرسوده

جمعیت توزی    عمتوازن

شبکهمعابر
بزرگراهها،خیابانها،تونل

هل،تقاطعها

تاسیساتشهری
اب،برق،گاز،مخابرات

،فاضلاب

خدمات
فرود/عمومی/انتظامی/امدادی

گاهها

ن/بازفضاهایشهری سیر

(کالبدشهری)زیرساخت

مدیریتشهری

ایطاضطراری پاسخبهسری

اموزشوفرهنگسازی

برنامهریزیشهری

7
خدمات

شهری



ایمختلفواجزایآنها حوزهه

حملونقل

قطارشهری،:سامانههای

،
ن

،تاکشرای
ن

اتوبوسرای

پایانهها،هوشمندترافیک

لترافیک /مرکزکنیر

لترافیک نهایکنیر دوربیر

پناهگاهها

دیشهری ذخایرراهیر

مرکزفرماندهیمدیریتبحران

وشیمی صنایعپیر

نقلیهموتوری

ات ن آلات،ابزاروتجهیر ن ماشیر

صنایعفلزی

ی
خانکی وسایلولوازم

صنایعغذایی

صنایعچوبوکاغذ

فلزی غیر
ن

محصولاتکای

هستهای

متفرقه

هواپیماسازی

پهپاد

(کالبدشهری)زیرساخت

اماکنامن

صنایعهوایی

صنایع

تولیدی
8

صنایعدفاعی9

7
خدمات

شهری



ایمختلفواجزایآنها حوزهه

سازی کشنر

قایقهایتندرو

اسکلهوسکوهایتست

زیردریایی

توپ

خودروهاینظامی

اتانفرادی ن تجهیر

موشکهایضدزره

مهمات

موشکهایدوشپرتاپ

موشکهایکروز

زم موشکهایزم

موشکهایضدهوایی

سامانههایموشکی

ایش ومراکزآزم میادینپروازی

ر تولیدرادا

اپتیک

ونیکی الکیر

صنایعدریایی

صنایعدفاعی

صنایعهوافضا

ی ساییر

صنایعدفاعی9



ایمختلفواجزایآنها حوزهه

ز امنیتورم

ماهواره

صداوسیما

گزاری خیر

شبکههایاجتماعی

مدیریتافکارعمومی

نت اینیر

سایررسانهها

مذهنر
ی

مراکزفرهنکی

موزهومناطقگردشگری

ونیک نرمافزارهایالکیر

سامانههایامنینر

DNS

CDN

موتورجستجو

IPمدیریت

ونیک پستالکیر

خدماتنقشهای

11

فناوری 

اطلاعات و 

ارتباطات

ICTسامانههاوخدمات

ی ساییر

صنایعدفاعی9

10
و

ی
فرهنکی

رسانهای



ایمختلفواجزایآنها حوزهه

سیستمهایعامل

OS

Notefication

سختافزار

باطی ابرارت

سامانههاینرمافزاری

سامانههایسختافزاری

پروتکلهایامنینر

DNS

CDN

موتورجستجو

IPمدیریت

ونیک پستالکیر

خدماتنقشهای

سیستمهایعامل

OS

ماهواره

ایستگاهپرتاب

11

فناوری 

اطلاعات و 

ارتباطات

ICTسامانههاوخدمات

شبکهملیاطلاعات

فضاوماهواره



ایمختلفواجزایآنها حوزهه

پرتاب

ایستگاهفضایی

باطی سیستمهایارت

ل سیستمهایهدایتوکنیر

نقاطمداری

طیففرکانش

نده ایستگاههایگیر

ی
خدماتفضای

باطی زیرساختارت

سامانهها

پروتکلهایتوافق

هایورودوخروجداده دروازه

موتورهایجستجو

سوئیچ

گر پردازش

هساز ذخیر

یکی ن سازهفیر

یاب)روتر (مسیر

11

فناوری 

اطلاعات و 

ارتباطات

فضاوماهواره

الملل ن باطاتبیر ارت

مراکزداده



ایمختلفواجزایآنها حوزهه

(ixp)مراکزتبادلاطلاعات

تبادلاطلاعات دروازه

اوپراتورهایماهوارهای

ننر اینیر

ر
مخابرای

)فییر ینن (زم

نباتات

(آبزیان،طیورودام)دام

دارو

نهادههایکشاورزی

دی ذخایرراهیر

بذر

ایشگاهتشخیص آزم

پنتیک

پالایشگاه

خطوطلولهوانتقال

نفتوگاز13

گاز

12
و کشاورزی

غذا

11

فناوری 

اطلاعات و 

ارتباطات

نت اینیر

باطی زیرساختهایارت



ایمختلفواجزایآنها حوزهه

سپچینگ ایستگاهکاهندهوتقویتفشاردی

گازتوزی    عشهری

پالایشگاه

خطوطانتقال

انبارنفت

توزی    ع

سامانهکارسوخت

یوم واستخراجاوران
ن

معادناکتشاف

(کیکزرد)

یوم سازیاوران مراکزغنن

وگاههستهای نیر

خورشیدی

بادی

گرمایی ن زمیر

14
هستهایو

انرژینوین

هستهای

انرژیهاینوین

نفتوگاز13

گاز

سوخت



...........جدول شاخص های ارزش گذاری دارایی  

10-9 میلیارد ریال500تخمین ارزش اقتصادی بیش از 

8-7 میلیارد ریال500 الی 100تخمین ارزش اقتصادی بین 

6-5 میلیارد ریال100 الی 10تخمین ارزش اقتصادی بین 

4-3 میلیارد ریال10 الی 5تخمین ارزش اقتصادی بین

2-1 میلیارد ریال5تخمین ارزش اقتصادی زیر 

2-1خیلی کم

4-3کم

6-5متوسط

8-7زیاد

10-9خیلی زیاد

10-9توقف سریع تولیدات ، خدمات 

8-7. درصدی تولیدات و خدمات؛ یا سیستم به طور جدی و در کوتاه مدت دچار اختلال شود60توقف تدریجی تولیدات ، خدمات و محصولات خروجی در طی مدت یک روز و یا کاهش حدوداً 

6-5. درصدی تولیدات و خدمات؛ یا سیستم تا حدی زیاد و در میان مدت دچار اختلال شود30توقف تدریجی تولیدات ، خدمات و محصولات خروجی در طی مدت یک هفته و یا کاهش حدوداً 

4-3. درصدی تولیدات و خدمات؛ یا سیستم تا حدی و در بلند مدت دچار اختلال شود10توقف تدریجی تولیدات ، خدمات و محصولات خروجی در طی مدت ده روز و یا کاهش حدوداً 

2-1.شودتأثیر قابل توجهی در تولیدات و خدمات ندارد و یا سیستم دچار اختلال نمی

10-9وابستگی خرید و لوازم یدکی به یک کشور محدود

8-7وابستگی به چند کشور خاص و غیر همسو با کشور

6-5وابستگی به چند کشور واعمال تحریم از سوی برخی کشورها

4-3وابستگی به چندین کشور

2-1وابستگی وجود ندارد

10-9(...تحریم ، تعطیلی شرکت سازنده ، هزینه بسیار بالا و )امکان جایگزینی و ترمیم وجود ندارد

8-7جایگزینی ، تعمیر و مرمت به بیش از سه ماه زمان نیاز دارد

6-5جایگزینی ، تعمیر و مرمت حداکثر تا سه ماه زمان نیاز دارد

4-3جایگزینی ، تعمیر و مرمت حداکثر تا یک ماه زمان نیاز دارد

2-1یابدجایگزینی ، تعمیر و مرمت در همان روز انجام و خاتمه می

10-9 میلیون نفر2اعضای تحت پوشش ، بالای 

8-7 میلیون نفر2 هزار تا 500اعضای تحت پوشش بین 

6-5 هزار نفر500 الی 100اعضای تحت پوشش بین 

4-3 هزار نفر100 الی 50اعضای تحت پوشش 

2-1 هزار نفر50اعضای تحت پوشش زیر 

10-9های عمدهها و مراکز درمانی و آتش نشانیخدمات دهی به مراکز حیاتی و مراکز فرماندهی و هدیت کشور و نیز بیمارستان

8-7ایهای منطقهنشانیهای حساس، مراکز درمانی و آتشخدمات دهی به مراکز حساس و مراکز نظامی و وزارتخانه

6-5خدمات دهی به کارخانجات و صنایع عمده

4-3خدمات دهی به مراکز تجاری و مهم

2-1خدمات دهی عمومی

10-9بسیارزیادی درسطح کشور داردو اجتماعی  اختلال دراین بخش، تبعات سیاسی، اقتصادی

8-7اختلال دراین بخش،تبعات سیاسی،اقتصادی واجتماعی زیادی در سطح کشور دارد

6-5اختلال در این بخش،تبعات سیاسی،اقتصادی واجتماعی کمی در سطح کشور دارد

4-3اختلال در این بخش، تبعات سیاسی،اقتصادی و اجتماعی بسیار کمی در سطح کشوردارد

2-1اختلال در این بخش، تبعات سیاسی ، اقتصادی و اجتماعی در سطح کشور ندارد

10-9حساسیت دارائی در سطح شبکه بسیار زیاد است

8-7حساسیت دارائی در سطح شبکه زیاد است

6-5حساسیت دارائی در سطح شبکه متوسط است

4-3حساسیت دارائی در سطح شبکه کم است

2-1حساسیت دارائی در سطح شبکه بسیار کم است

معیارهای تخصیص امتیاز

میانگین امتیاز دارایی 

ارزش ذاتی

(اقتصادی)

ارزش سرمایه ای

ارزش محیطی

ارزش عملکردی

امتیاز

جمع امتیاز دارایی

منحصر به فرد بودن

جایگزینی و ترمیم

شاخص های 

بهره برداران

شاخص های کمی بهره برداران

شاخص های کیفی  بهره برداران

شاخص های حساسیت در سطح ملی

وابستگی به خارج از کشور

(خرید، تکنولوزی، لوازم یدکی)

نمره  

معیارها

شاخص های حساسیت در سطح شبکه  

استانی

شاخص های

حساسیت

شاخص های فرعیشاخص های اصلی



ای مختلف ذاری دارایی ه جدول ارزش گ

ی
ارزش عملکردیارزش محیطیارزش ذای

ی
وابستگ

به خارج

امکان جایگزینی و 

ترمیم

سطح کمی

بهره برداران

سطح کیفی

بهره برداران
سطح ملی

ی
سطح استای

وگاه نیر

پست

تقال شبکه ان

دیسپچینگ

ع توزی    

پالایشگاه

تقال خطوط لوله و ان

ستگاه کاهنده و تقویت فشاردیسپچینگ  ای

ع شهری گازتوزی    

پالایشگاه

تقال خطوط ان

بار نفت ان

ع توزی    

سامانه کار سوخت

ی اباب منابع تامیر

مخزن

دیواره سد

ل سامانه هوشمند مدیریت و کنیی

ی توربیر

ور ژنرات

یوم  ستخراج اوران  و ا
ی

تشاف معادن اک

(کیک زرد )

یوم مراکز غنی سازی اوران

ی وگاه هسته ا نیر

  

رژی1 ان

برق

گاز

سوخت

اب

ی هسته ا

سیستمزیرساختحوزهردیف

بهره بردارانمنحصر به فرد بودنارزش سرمایه ای
درصد

امتیاز

حساسیت

نام دارایی



ای مختلف ذاری دارایی ه جدول ارزش گ

خورشیدی

بادی

ی گرمایی زمیر

باطی شبکه ارت

یک ون خدمات الکیی

یک ون ای الکیی نرم افزاره

نینی سامانه های ام

DNS

CDN

موتور جستجو

IPمدیریت 

یک ون پست الکیی

ی خدمات نقشه ا

سیستم های عامل

OS

Notefication

سخت افزار

باطی ابر ارت

سامانه های نرم افزاری

سامانه های سخت افزاری

نینی پروتکل های ام

DNS

CDN

موتور جستجو

IPمدیریت 

رژی1 ان

رژی های نوین ان

2
ارتباطات و 

فناوری

یک ون دولت الکیی

سامانه ها و خدمات 

ICT

شبکه ملی اطلاعات



ای مختلف ذاری دارایی ه جدول ارزش گ

یک ون پست الکیی

ی خدمات نقشه ا

سیستم های عامل

OS

ماهواره

ستگاه پرتاب ای

پرتاب

ستگاه فضایی ای

باطی سیستم های ارت

ل ت و کنیی سیستم های هدای

نقاط مداری

طیف فرکانسی

نده ستگاه های گیر ای

ی
خدمات فضای

باطی زیرساخت ارت

سامانه ها

ق پروتکل های تواف

دروازه های ورود و خروج داده

موتورهای جستجو

سوئیچ

پردازش گر

ه ساز ذخیر

یگ ی سازه فیر

(مسیر یاب)روتر

(ixp)مراکز تبادل اطلاعات

2
ارتباطات و 

فناوری

شبکه ملی اطلاعات

فضا وماهواره

ی الملل باطات بیر ارت

مراکز داده

نت نیی ای



ای مختلف ذاری دارایی ه جدول ارزش گ

دروازه تبادل اطلاعات

ی ورهای ماهواره ا اوپرات

ننی نیی ای

ی
مخابرای

(زمینی  )فییر

رگلاتوری سیاستگذاری و نظارت

 شبکه های خدمات مالی بانک)

(POS,ATM)(مرکزی

تولید پول و مسکوکات

ی المللی)سوئیفت  (تبادلات مالی بیر

کت های حسابرسی سرر

کت ها شورای ارزش گذاری سهام سرر

شبکه و سامانه

سیستم رگلاتوری و نظارت

برگه سهام

ساختمان

کت های کارگزاری سرر

رگلاتور ی

شعبات

یک ون بانکداری الکیی

نت بانک،همراه بانک) نیی (ای

یان سطح خدمات مشیی

نش ها) (تعداد تراک

بانکداری متمرکز

ی
سامانه امور مالیای

رگلاتوری

ساختمان

رگلاتوری

2
ارتباطات و 

فناوری

نت نیی ای

زیرساخت های 

باطی ارت

3
پولی مالی 

بانگ

بانک مرکزی

بورس

بانک های عامل

مالیات

بیمه



ای مختلف ذاری دارایی ه جدول ارزش گ

ساختمان

ی
سامانه های خدمای

رگلاتوری تنظیم مقررات

(پلت فرم)سکو 

رگلاتوری

یما سازی هواپ

تولید موشک

کشنی سازی

قایق های تندرو

سکله و سکوهای تست ا

زیر دریایی

توپ

خودروهای نظامی

ی ات انفراد ی تجهیر

موشک های ضدزره

مهمات

موشک های دوش پرتاپ

موشک های کروز

موشک های زمزم

موشک های ضدهوایی

سامانه های موشگ

میادین پروازی و مراکز آزمایش

ر تولید رادا

تیک اپ

یگ ون الکیی

3
پولی مالی 

بانگ

بیمه

ا رمز ارزه

دفاعی4

صنایع هوایی

صنایع دریایی

صنایع دفاعی

صنایع هوافضا

ی ساییر



ای مختلف ذاری دارایی ه جدول ارزش گ

نیت و رمز ام

ماهواره

نظام شبکه سلامت

اموزش

سلامت روان-تغذیه 

حوادث و بلایا

بیماری های واگیر

بیماری های غیر واگیر

شت محیط بهدا

ی شت حرفه ا بهدا

رصدخانه سلامت

شت عمومی بهدا

ی شناسی پزشگ زمیر

NCDC

شت دهان و دندان بهدا

سازمان تخصصی

بیمارستان های بزرگ

بیمارستان های متوسط

بیمارستان های کوچک

کلینیک ها

مطب ها

لینیک ها پاراک

 و توان بخسیر
ی

بازتوای

دی کلینیک ها

پلی کلینیک ها

دفاعی4

ی ساییر

سلامت5

شت بهدا

درمان



ای مختلف ذاری دارایی ه جدول ارزش گ

هلال احمر

ی
اتش نشای

م.ن

سازمان تخصصی غذا و دارو

کارخانجات دارویی

پخش دارویی

بارش ان

مرکز تحقیقات دارویی

انه داروخ

تقال خون سازمان ان

پالایشگاه خون

بانک بیمارستان

سلامت5

امداد نجات

ی
س پیش بیمارستای اورژان

دارو

خون



ای مختلف ذاری دارایی ه جدول ارزش گ

مراکز خصوصی اخذ پلاسما

موسسه سرم سازی رازی

سیتو پاستور ان

بخش خصوصی

بخش نظامی

سن کشور ور)سازمان واک (رگولات

پژوهشکده

ی
مراکز تحقیقای

بیمارستان ها

کلینیک ها

ی
ایشگاه های خدمای ازم

ایشگاه سطح   ایمنی زیسنی1-4ازم

6

سلامت5

خون

سن واک

ژنتیک

مدیریت شهری

ل و فرماندهی یکپارچه کنیی

ط اضطراری ای پاسخ به سرر

امور شهری

ازمایشگاه تشخیصی

اموزش و فرهنگ سازی



ای مختلف ذاری دارایی ه جدول ارزش گ

مکان یایر فعالیت ها

محله محوری

مراکز خطر زا

چند منظوره سازی

ط و مقررات ضواب

سامانه هوشمند شهری

ساماندهی بافت فرسوده

ع متوازن جمعیت توزی    

شبکه معابر

تاسیسات شهری

خدمات

فضاهای شهری

حمل و نقل

فرودگاه

ل فضای کشور مرکز کنیی

ناوگان وخطوط هوایی

ستاندارد مقررات و ا

مدیریت

شبکه راداری

ت و ناوبری سامانه های هدای

ستاندارد مقررات و ا

6

کالبد )زیرساخت 

(شهری

اماکن امن

حمل و نقل7

هوایی

دریایی

امور شهری

برنامه ریزی شهری



ای مختلف ذاری دارایی ه جدول ارزش گ

بنادر

ت سامانه ناوبری و هدای

مدیریت

ی
ای ناوگان وخطوط کشتیر

پایانه های مرزی

شبکه راه های کشور

ا ستاندارده مقررات و ا

ت سامانه های هدای

ناوگان حمل و نقل

ناوگان ریلی

ستاندارد مقررات و ا

ت و ناوبری هدای

شبکه ریلی

ن ستگاه های راه اه ای

ناوگان و خطوط

پایانه های مرزی

مقررات

ل ت و کنیی سامانه هدای

ای مسلح وه نیر

ی نهاد رهیر

ی کمیته امداد، )سازمان های تحت امررهیر

، بنیاد علوی،صدا و سیما،بنیاد  ستاد اجرایی

(مستضعفان

دیوان محاسبات/ مرکز پژوهش هاقوه مقننه

قوه قضائیه

ثبت /سازمان بازرسی/ سازمان زندان ها

سناد ت اداری/ا دیوان عالی /دیوان عدال

/کشور

گان خیر

مجمع تشخیص

8

زیرساخت 
های حکومنی

ی رهیر

حمل و نقل7

دریایی

ی جاده ا

ریلی

شهری



ای مختلف ذاری دارایی ه جدول ارزش گ

انقلاب )گانه 3شورای 

، فضای 
ی

فرهنگ

، مجازی

نیت ملی،نگهبان (ام

قوه مجریه

خانه ها و / نهاد ریاست جمهوری کلیه وزارت

دستگاه های اجرایی و سازمان های تابعه 

دولت

8

زیرساخت 
های حکومنی



 به برق
ی

ای استای  های دارایی ه
ی

ستگ جدول واب

وگاه عدیسپچینگپستنیر وگاهمراکز توزی     عدیسپچینگپستنیر مراکز توزی    

وگاه نیر

دیسپچینگ

ع توزی    

پالایشگاه

ستگاه کاهنده و تقویت فشاردیسپچینگ  ای

ع شهری گازتوزی    

پالایشگاه

بار نفت ان

ع توزی    

سامانه کار سوخت

یوم  ستخراج اوران  و ا
ی

تشاف معادن اک

(کیک زرد )

یوم مراکز غنی سازی اوران

ی وگاه هسته ا نیر

باطی شبکه ارت

یک ون خدمات الکیر

یک ون ای الکیر نرم افزاره

نینر سامانه های ام

DNS

CDN

موتور جستجو

IPمدیریت 

یک ون پست الکیر

ی خدمات نقشه ا

2
ارتباطات و 

فناوری

یک ون دولت الکیر

ICTسامانه ها و خدمات 

  

رژی1 ان

برق

گاز

سوخت

ی هسته ا

ملاحظاتسیستمزیرساختحوزهردیف نام دارایی

 زیرساخت به برق
ی

 برق به زیرساختوابستگ
ی

وابستگ



 به برق
ی

ای استای  های دارایی ه
ی

ستگ جدول واب

سیستم های عامل

OS

Notefication

سخت افزار

باطی ابر ارت

سامانه های نرم افزاری

سامانه های سخت افزاری

نینر پروتکل های ام

DNS

CDN

موتور جستجو

IPمدیریت 

یک ون پست الکیر

ی خدمات نقشه ا

سیستم های عامل

OS

ماهواره

ستگاه پرتاب ای

پرتاب

ستگاه فضایی ای

باطی سیستم های ارت

ل ت و کنیر سیستم های هدای

نقاط مداری

طیف فرکانسی

نده ستگاه های گیر ای

2
ارتباطات و 

فناوری

ICTسامانه ها و خدمات 

شبکه ملی اطلاعات

فضا وماهواره



 به برق
ی

ای استای  های دارایی ه
ی

ستگ جدول واب

ی
خدمات فضای

باطی زیرساخت ارت

سامانه ها

ق پروتکل های تواف

دروازه های ورود و خروج داده

موتورهای جستجو

سوئیچ

پردازش گر

ه ساز ذخیر

یگ ی سازه فیر

(مسیر یاب)روتر

(ixp)مراکز تبادل اطلاعات

دروازه تبادل اطلاعات

ی ورهای ماهواره ا اوپرات

ننر نیر ای

ر
مخابرای

(زمینی  )فییر

رگلاتوری سیاستگذاری و نظارت

 شبکه های خدمات مالی بانک)

(POS,ATM)(مرکزی

تولید پول و مسکوکات

ی المللی)سوئیفت  (تبادلات مالی بیر

کت های حسابرسی شر

کت ها شورای ارزش گذاری سهام شر

شبکه و سامانه

سیستم رگلاتوری و نظارت

3
پولی مالی 

بانگ

بانک مرکزی

بورس

2
ارتباطات و 

فناوری

فضا وماهواره

ی الملل باطات بیر ارت

مراکز داده

نت نیر ای

باطی زیرساخت های ارت



 به برق
ی

ای استای  های دارایی ه
ی

ستگ جدول واب

برگه سهام

ساختمان

کت های کارگزاری شر

رگلاتور ی

شعبات

یک ون بانکداری الکیر

نت بانک،همراه بانک) نیر (ای

یان سطح خدمات مشیر

نش ها) (تعداد تراک

بانکداری متمرکز

ر
سامانه امور مالیای

رگلاتوری

ساختمان

رگلاتوری

ساختمان

ر
سامانه های خدمای

رگلاتوری تنظیم مقررات

(پلت فرم)سکو 

رگلاتوری

یما سازی هواپ

تولید موشک

کشنر سازی

قایق های تندرو

سکله و سکوهای تست ا

زیر دریایی

توپ

خودروهای نظامی

دفاعی4

صنایع هوایی

صنایع دریایی

صنایع دفاعی

3
پولی مالی 

بانگ

بورس

بانک های عامل

مالیات

بیمه

ا رمز ارزه



 به برق
ی

ای استای  های دارایی ه
ی

ستگ جدول واب

ی ات انفراد ی تجهیر

موشک های ضدزره

مهمات

موشک های دوش پرتاپ

موشک های کروز

موشک های زمزم

موشک های ضدهوایی

سامانه های موشگ

میادین پروازی و مراکز آزمایش

ر تولید رادا

تیک اپ

یگ ون الکیر

نیت و رمز ام

ماهواره

نظام شبکه سلامت

اموزش

سلامت روان-تغذیه 

حوادث و بلایا

بیماری های واگیر

بیماری های غیر واگیر

شت محیط بهدا

ی شت حرفه ا بهدا

رصدخانه سلامت

شت عمومی بهدا

ی شناسی پزشگ زمیر

سلامت5

شت بهدا

دفاعی4

صنایع دفاعی

صنایع هوافضا

ی ساییر



 به برق
ی

ای استای  های دارایی ه
ی

ستگ جدول واب

NCDC

شت دهان و دندان بهدا

سازمان تخصصی

بیمارستان های بزرگ

بیمارستان های متوسط

بیمارستان های کوچک

کلینیک ها

مطب ها

لینیک ها پاراک

 و توان بخسیر
ی

بازتوای

دی کلینیک ها

پلی کلینیک ها

سلامت5

شت بهدا

درمان

امداد نجات

ی
س پیش بیمارستای اورژان



 به برق
ی

ای استای  های دارایی ه
ی

ستگ جدول واب

هلال احمر

ی
اتش نشای

م.ن

سازمان تخصصی غذا و دارو

کارخانجات دارویی

پخش دارویی

بارش ان

مرکز تحقیقات دارویی

انه داروخ

تقال خون سازمان ان

پالایشگاه خون

بانک بیمارستان

مراکز خصوصی اخذ پلاسما

موسسه شم سازی رازی

سیتو پاستور ان

بخش خصوصی

بخش نظامی

سن کشور ور)سازمان واک (رگولات

پژوهشکده

ر
مراکز تحقیقای

بیمارستان ها

کلینیک ها

ر
ایشگاه های خدمای ازم

ایشگاه سطح   ایمنی زیسنر1-4ازم

امور شهری6

مدیریت شهری

ل و فرماندهی یکپارچه کنیر

سلامت5

امداد نجات

ازمایشگاه تشخیصی

دارو

خون

سن واک

ژنتیک



 به برق
ی

ای استای  های دارایی ه
ی

ستگ جدول واب

مکان یایر فعالیت ها

محله محوری

مراکز خطر زا

چند منظوره سازی

ط و مقررات ضواب

سامانه هوشمند شهری

ساماندهی بافت فرسوده

ع متوازن جمعیت توزی    

شبکه معابر

تاسیسات شهری

خدمات

فضاهای شهری

امور شهری6

مدیریت شهری

ل و فرماندهی یکپارچه کنیر

ط اضطراری ای پاسخ به شر

اموزش و فرهنگ سازی

برنامه ریزی شهری

(کالبد شهری)زیرساخت 



 به برق
ی

ای استای  های دارایی ه
ی

ستگ جدول واب

حمل و نقل

فرودگاه

ل فضای کشور مرکز کنیر

ناوگان وخطوط هوایی

ستاندارد مقررات و ا

مدیریت

شبکه راداری

ت و ناوبری سامانه های هدای

ستاندارد مقررات و ا

بنادر

ت سامانه ناوبری و هدای

مدیریت

ی
ای ناوگان وخطوط کشتیر

پایانه های مرزی

شبکه راه های کشور

ا ستاندارده مقررات و ا

ت سامانه های هدای

ناوگان حمل و نقل

ناوگان ریلی

ستاندارد مقررات و ا

ت و ناوبری هدای

امور شهری6

حمل و نقل7

هوایی

دریایی

ی جاده ا

ریلی

(کالبد شهری)زیرساخت 

اماکن امن



 به برق
ی

ای استای  های دارایی ه
ی

ستگ جدول واب

شبکه ریلی

ن ستگاه های راه اه ای

ناوگان و خطوط

پایانه های مرزی

مقررات

ل ت و کنیر سامانه هدای

ای مسلح وه نیر

ی نهاد رهیر

ی کمیته امداد، ستاد )سازمان های تحت امررهیر

، بنیاد علوی،صدا و سیما،بنیاد مستضعفان (اجرایی

دیوان محاسبات/ مرکز پژوهش هاقوه مقننه

قوه قضائیه
ثبت /سازمان بازرسی/ سازمان زندان ها

سناد ت اداری/ا /دیوان عالی کشور/دیوان عدال

گان خیر

مجمع تشخیص

انقلاب )گانه 3شورای 

، ، فضای مجازی
ی

فرهنگ

نیت ملی،نگهبان (ام

قوه مجریه
خانه ها و / نهاد ریاست جمهوری کلیه وزارت

دستگاه های اجرایی و سازمان های تابعه دولت

8
زیرساخت 
های حکومنر

ی رهیر

حمل و نقل7

ریلی

شهری



حوزههایمختلفواجزایآنها

دشمنسابقهتهدیدشدتخسارتردیف جمعامتیازتبعاتمنفیجذابیتهدفتوانایی

متعارف

نامتعارف

ومغناطیس الکتر

گرافیتر

ر
صوی

ی سایتر

اقتصادی

ونیک الکتر

ی
روای

رسانهای

ی
فرهنگ

تروریستر

بیوتروریسم

خرابکاری

انفجاروآتشسوزی

اختلالفرآیندی

ومیکرویر نشتموادشیمیایی

سیل

زلزله

طوفان

صنعتر

طبیعی

(محتملاستان)

حوزه

نوعتهدید

سخت

نیمهسخت

نرم

ویژه



حوزههایمختلفواجزایآنها

دشمنسابقهتهدیدشدتخسارتردیف جمعامتیازتبعاتمنفیجذابیتهدفتوانایی

متعارف

نامتعارف

ومغناطیس الکتر

گرافیتر

ر
صوی

ی سایتر

اقتصادی

ونیک الکتر

ی
روای

رسانهای

ی
فرهنگ

تروریستر

بیوتروریسم

خرابکاری

انفجاروآتشسوزی

اختلالفرآیندی

ومیکرویر نشتموادشیمیایی

سیل

زلزله

طوفان

صنعتر

طبیعی

(محتملاستان)

حوزه

نوعتهدید

سخت

نیمهسخت

نرم

ویژه



حوزههایمختلفواجزایآنها

دشمنسابقهتهدیدشدتخسارتردیف جمعامتیازتبعاتمنفیجذابیتهدفتوانایی

متعارف

نامتعارف

ومغناطیس الکتر

گرافیتر

ر
صوی

ی سایتر

اقتصادی

ونیک الکتر

ی
روای

رسانهای

ی
فرهنگ

تروریستر

بیوتروریسم

خرابکاری

انفجاروآتشسوزی

اختلالفرآیندی

ومیکرویر نشتموادشیمیایی

سیل

زلزله

طوفان

صنعتر

طبیعی

(محتملاستان)

حوزه

نوعتهدید

سخت

نیمهسخت

نرم

ویژه



حوزههایمختلفواجزایآنها

دشمنسابقهتهدیدشدتخسارتردیف جمعامتیازتبعاتمنفیجذابیتهدفتوانایی

متعارف

نامتعارف

ومغناطیس الکتر

گرافیتر

ر
صوی

ی سایتر

اقتصادی

ونیک الکتر

ی
روای

رسانهای

ی
فرهنگ

تروریستر

بیوتروریسم

خرابکاری

انفجاروآتشسوزی

اختلالفرآیندی

ومیکرویر نشتموادشیمیایی

سیل

زلزله

طوفان

صنعتر

طبیعی

(محتملاستان)

حوزه

نوعتهدید

سخت

نیمهسخت

نرم

ویژه



حوزههایمختلفواجزایآنها

دشمنسابقهتهدیدشدتخسارتردیف جمعامتیازتبعاتمنفیجذابیتهدفتوانایی

متعارف

نامتعارف

ومغناطیس الکتر

گرافیتر

ر
صوی

ی سایتر

اقتصادی

ونیک الکتر

ی
روای

رسانهای

ی
فرهنگ

تروریستر

بیوتروریسم

خرابکاری

انفجاروآتشسوزی

اختلالفرآیندی

ومیکرویر نشتموادشیمیایی

سیل

زلزله

طوفان

صنعتر

طبیعی

(محتملاستان)

حوزه

نوعتهدید

سخت

نیمهسخت

نرم

ویژه



حوزههایمختلفواجزایآنها

دشمنسابقهتهدیدشدتخسارتردیف جمعامتیازتبعاتمنفیجذابیتهدفتوانایی

متعارف

نامتعارف

ومغناطیس الکتر

گرافیتر

ر
صوی

ی سایتر

اقتصادی

ونیک الکتر

ی
روای

رسانهای

ی
فرهنگ

تروریستر

بیوتروریسم

خرابکاری

انفجاروآتشسوزی

اختلالفرآیندی

ومیکرویر نشتموادشیمیایی

سیل

زلزله

طوفان

صنعتر

طبیعی

(محتملاستان)

حوزه

نوعتهدید

سخت

نیمهسخت

نرم

ویژه



حوزههایمختلفواجزایآنها

دشمنسابقهتهدیدشدتخسارتردیف جمعامتیازتبعاتمنفیجذابیتهدفتوانایی

متعارف

نامتعارف

ومغناطیس الکتر

گرافیتر

ر
صوی

ی سایتر

اقتصادی

ونیک الکتر

ی
روای

رسانهای

ی
فرهنگ

تروریستر

بیوتروریسم

خرابکاری

انفجاروآتشسوزی

اختلالفرآیندی

ومیکرویر نشتموادشیمیایی

سیل

زلزله

طوفان

صنعتر

طبیعی

(محتملاستان)

حوزه

نوعتهدید

سخت

نیمهسخت

نرم

ویژه



حوزههایمختلفواجزایآنها

دشمنسابقهتهدیدشدتخسارتردیف جمعامتیازتبعاتمنفیجذابیتهدفتوانایی

متعارف

نامتعارف

ومغناطیس الکتر

گرافیتر

ر
صوی

ی سایتر

اقتصادی

ونیک الکتر

ی
روای

رسانهای

ی
فرهنگ

تروریستر

بیوتروریسم

خرابکاری

انفجاروآتشسوزی

اختلالفرآیندی

ومیکرویر نشتموادشیمیایی

سیل

زلزله

طوفان

صنعتر

طبیعی

(محتملاستان)

حوزه

نوعتهدید

سخت

نیمهسخت

نرم

ویژه



حوزههایمختلفواجزایآنها

دشمنسابقهتهدیدشدتخسارتردیف جمعامتیازتبعاتمنفیجذابیتهدفتوانایی

متعارف

نامتعارف

ومغناطیس الکتر

گرافیتر

ر
صوی

ی سایتر

اقتصادی

ونیک الکتر

ی
روای

رسانهای

ی
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حوزههایمختلفواجزایآنها
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روش اول- جدول درجه بندی تهدیدات پایه استان

خدماتحاکمیتحمل ونقلپولیبهداشتبرقآب
صنایع 

تولیدی

صنایع

دفاعی

 و
ی

فرهنگ

رسانه ای

فناوری

اطلاعات

کشاورزی

و غذا
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(محتمل استان)

  

ردیف

یب اهمیت زیرساختنوع تهدید (T)و عدد تهدید در صورت احتمال وقوع  (X)نام و ضی

ی عدد تهدید  میانگی 
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سخت

نیمه سخت

نرم

ویژه

صنعتر



روش دوم- جدول درجه بندی تهدیدات پایه استان
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Pشمول زیرساخت ها 
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ویژه



روش اول- جدول درجه بندی تهدیدات پایه استان
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Xi*Tiحاصل جمع 



حوزههایمختلفواجزایآنها
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ومغناطیس الکبی

گرافیتی

ی سایبر

اقتصادی

ی
روای
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عددارزش

دارایی

عدد

تهدید

شاخصهایمحاسبهآسیبپذیری
عدد

آسیبپذیری

عدد

ریسک نوعتهدید



ده گسبی

ده نیمهگسبی

محدود

حذف

تجزیه

حذفکارکرد

اختلالدر

کارکرد





کاهش

 کارآیی
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در زمان بحران  (kwh)نحوه تامین برق اضطراری مورد نیاز  - 12 جدول شماره                2 از1صفحه

اولویتراهبرداولویتراهبرد

2تامین از طریق مرکز توزیع برق1تامین از طریق مرکز توزیع برقدستورات خاص1نیروگاه شماره برق1

2تامین از طریق مرکز توزیع برق2تامین از طریق دیزل ژنراتور اضطراریدستورات خاصشرکت توزیع برقبرق2

3

2تامین از طریق مرکز توزیع برق3تامین از طریق دیزل ژنراتور اضطراریدستورات عمومیاداره آب و فاضلابآب و فاضلاب4

2تامین از طریق مرکز توزیع برق3تامین از طریق دیزل ژنراتور اضطراریدستورات عمومی1پالایشگاه شماره نفت و گاز5

4تامین از طریق دیزل ژنراتور اضطراری5تامین از طریق دیزل ژنراتور اضطراریدستورات عمومیبانک ملیپولی، مالی و بانکی6

4تامین از طریق دیزل ژنراتور اضطراری5توقف فعالیتدستورات عمومیکارخانه ساخت قایق تندروصنایع و مراکز دفاعی و 7

4تامین از طریق دیزل ژنراتور اضطراری5توقف فعالیتدستورات عمومیکارخانه سیمانصنایع تولیدی8

2تامین از طریق مرکز توزیع برق3تامین از طریق دیزل ژنراتور اضطراریدستورات عمومیمرکز صدا و سیمافرهنگی و رسانه ای9

3تامین از طریق دیزل ژنراتور اضطراری4تامین از طریق دیزل ژنراتور اضطراریدستورات عمومیکارخانه تولید آردکشاورزی و  غذا10

11

1تامین از طریق مرکز توزیع برق2تامین از طریق دیزل ژنراتور اضطراریدستورات هماهنگی1بیمارستان شماره بهداشت، سلامت و 12

1تامین از طریق مرکز توزیع برق2تامین از طریق دیزل ژنراتور اضطراریدستورات هماهنگیسازمان انتقال خونبهداشت، سلامت و 13

1تامین از طریق مرکز توزیع برق1تامین از طریق مرکز توزیع برقدستورات هماهنگیاورژانسامور شهری14

1تامین از طریق مرکز توزیع برق1تامین از طریق مرکز توزیع برقدستورات هماهنگی آتش نشانی1ایستگاه شماره امور شهری15

2تامین از طریق مرکز توزیع برق3تامین از طریق دیزل ژنراتور اضطراریدستورات هماهنگیمرکز مخابراتفناوری و ارتباطات16

2تامین از طریق مرکز توزیع برق3تامین از طریق دیزل ژنراتور اضطراریدستورات هماهنگی1کلانتری شماره صنایع و مراکز دفاعی و 17

0/00/0

ملاحظات
مصرف زمان

 عادی
نام دارایی نام زیرساخت ردیف

جمع مصارف برق صنایع

نحوه تامین در سناریوی اختلال کارکرد(سخت)نحوه تامین در سناریوی حذف مصرف نهایی

زمان بحران

ضریب فعالیت

در زمان بحران
نوع دستور



دارایی ها در زمان بحران  (kwh)برآورد  برق اضطراری مورد نیاز - 11 جدول شماره                 2 از2صفحه

مصارف دستگاه هانام دارایینام زیرساختردیف
سیستم سرمایش 

و گرمایش
مصرف زمان عادیضریب همزمانیجمع مصارفمصارف روشنایی

ضریب فعالیت

در زمان بحران

مصرف نهایی

زمان بحران
ملاحظات

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

0/00/00/0 جمع مصارف برق صنایع


	01-4000-10775.pdf (p.1)
	02-00619.pdf (p.2-3)
	03-طرح حفاظت از زیرساخت 211 - 28-5-98.pdf (p.4-22)
	04-00619-پیوست 1.pdf (p.23-55)
	05-پیوست شماره 1- شاخصهای ارزشگذاری دارایی ها.pdf (p.56-60)
	06-پیوست شماره 2- شاخصهای رتبهبندی تهدید ات.pdf (p.61-65)
	07-پیوست شماره 3- شاخصهای رتبهبندی آسیب پذیری.pdf (p.66-71)
	08-جدول 1- حوزه برق و اجزای آن.pdf (p.72)
	09-جدول شماره 2- حوزهها و اجزای آن.pdf (p.73-88)
	10-جدول شماره 3- جدول ارزشگذاری دارایی.pdf (p.89)
	11-جدول شماره 4-  ارزش گذاری دارایی ها.pdf (p.90-100)
	12-جدول شماره 5-  وابستگی و اندرکنش دارایی ها نسبت به برق.pdf (p.101-110)
	13-جدول شماره 6- رتبه بندی تهدیدات در حوزه های مختلف.pdf (p.111-124)
	14-جدول شماره 7-روش اول درجهبندی تهدیدات و جدول 8- روش دوم درجه بندی تهدیدات.pdf (p.125-127)
	15-جدول شماره 9- تعیین عدد آسیبپذیری زیرساختها در برابر تهدیدات پایه استان.pdf (p.128-141)
	16-جدول شماره 10- درجهبندی کمی آسیبپذیریهای استان در برابر تهدیدات مختلف.pdf (p.142-143)
	17-جدول شماره 11-  محاسبه ریسک در برابر تهدیدات پایه استان.pdf (p.144-193)
	18-جدول شماره 12-  برآورد نیاز و جدول شماره 13- اولویتبندی تامین برق اضطراری.pdf (p.194-195)

